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บทคัดย่อ 
แคปท์ช่าเป็นเครื่องมือบนเว็บไซต์ที่ใช้แยกแยะผู้ใช้งานในระบบออนไลน์ว่าเป็นมนุษย์หรือเป็นโปรแกรม

อัตโนมัติที่เรียกว่าบอท ซึ่งสามารถแฝงตัวในระบบเป็นเหมือนผู้ใช้ทั่วไป เพื่อรบกวนระบบออนไลน์นั้นทั้งทางตรง
และทางอ้อมนับตั้งแต่เริ่มพบบอทในระบบออนไลน์ ก็เริ่มมีผู้คิดค้นเครื่องมือป้องกันระบบจากบอทโดยต้องการให้
ผู้ใช้ที่เป็นมนุษย์เข้าไปใช้งานในระบบได้เท่านั้น หนึ่งในเครื่องมือนั้นคือแคปท์ช่า แต่องค์ความรู้ด้านต่าง ๆ ที่ทําให้
คอมพิวเตอร์มีความฉลาดได้ถูกพัฒนาขึ้นไปมากขึ้นทุกวันตามความเจริญก้าวหน้าทางเทคโนโลยี ส่งผลให้บอทมี
ความฉลาดมากข้ึนจนสามารถผ่านระบบแคปท์ช่าได้สําเร็จ จึงจําเป็นต้องมีผู้พัฒนาระบบแคปท์ช่า โดยอาศัยจุดอ่อน
ด้านความสามารถของคอมพิวเตอร์ที่ไม่สามารถทําได้เหมือนมนุษย์หรือดีเทียบเท่ามาสร้างเพื่อป้องกันบอท
เช่นเดียวกัน ดังนั้นความสามารถของบอทและความซับซ้อนของแคปท์ช่าจึงพัฒนาขึ้นตามกันไปตลอด มีนักวิจัยและ
ผู้พัฒนาระบบได้วิจัยและพัฒนาแคปท์ช่ารูปแบบต่าง ๆ จํานวนมาก ในงานวิจัยนี้จึงได้รวบรวมงานวิจัยที่เกี่ยวข้อง
ด้านแคปท์ช่าที่สําคัญไว้ และนํามาวิเคราะห์ถึงจุดแข็งและจุดอ่อนของแคปท์ช่ารูปแบบหลัก พร้อมทั้งแนวโน้มของ
แคปท์ช่าที่มีประสิทธิภาพในอนาคตว่าควรเป็นไปในทิศทางใด 
 

ค าส าคัญ : CAPTCHA; completely automatic public turing test to tell computer and human apart; 
survey paper; security; authentication 

 

1. จุดเริ่มต้นของแคปท์ช่าและประเภทของ
แคปท์ช่า 

นับตั้งแต่ระบบออนไลน์เริ่มมีปัญหาการถูก
โจมตีด้วยโปรแกรมอัตโนมัติหรือบอทที่แอบแฝงตัวใน
ระบบและทํางานเองโดยสร้างความเสียหายให้กับ
ระบบนั้นเกิดขึ้นในปี 1997 จากการศึกษาของ Baird 

และ Luk [1] ระบบออนไลน์ต่าง ๆ จําเป็นต้องมีระบบ
รักษาความปลอดภัยจากบอทเหล่านี้ ก่อนหน้านี้ Noir 
[2] เสนอแนวคิดในการให้คอมพิวเตอร์สามารถบอก
ความแตกต่างระหว่างมนุษย์กับบอทในปี  1996 
นักวิจัยจึงได้นําแนวคิดพื้นฐานนี้มาสร้างเป็นระบบที่ใช้
ป้องกันบอทในระบบออนไลน์เรียกว่า CAPTCHA 
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(completely automatic public turing test to 
tell computer and human apart) ที่เป็นการ
ทดสอบผู้ใช้ว่าเป็นมนุษย์หรือเป็นบอท โดยให้ผู้ใช้ที่
เป็นมนุษย์ เท่านั้นสามารถเข้าใช้งานในระบบได้ 
แนวคิดนี้ได้ถูกนําเสนอโดย Ahn, Blum และ 
Langfort [3] แต่ก็ยังมีผู้พัฒนาโปรแกรมได้นําองค์
ความรู้ด้านต่าง ๆ ที่ทําให้คอมพิวเตอร์มีความฉลาด
มากขึ้นมาพัฒนาบอทให้สามารถผ่านการทดสอบของ
แคปท์ช่าได้ ดังนั้นจะต้องมีการพัฒนาแคปท์ช่าให้มี
ความซับซ้อนมากขึ้น จนกระทั่งปัจจุบันนี้  ความ 
สามารถของบอทและความซับซ้อนของแคปท์ช่าได้
พัฒนาขึ้นตามกันไป แคปท์ช่าในปัจจุบันมีหลากหลาย
ประเภทต่างกันไป แต่ยังคงมีเป้าหมายหลักเดียวกัน
สามประการคือแคปท์ช่าจะต้องง่ายกับมนุษย์ ยากกับ
บอท และง่ายต่อการนําไปใช้งานได้จริง  

การกระทําโดยอัตโนมัติของบอทที่สร้างความ
เสียหายให้กับระบบ อันเป็นท่ีมาของการคิดค้น
เครื่องมือจําแนกมนุษย์กับบอทที่เรียกว่าแคปท์ช่า มี
ดังนี ้

(1) การเพิ่มผลโหวตอัตโนมัติ ในช่วงปี 1997 
เริ่มมีระบบค้นหาเว็บไซต์ที่ผู้ใช้ต้องการ เว็บไซต์ที่
เกี่ยวข้องกับคําท่ีค้นหาและเป็นที่นิยมจะอยู่ในหน้าแรก
ของการค้นหา ผู้ที่ต้องการทําให้เว็บไซต์ของตนโด่งดัง
และเป็นที่รู้จักจึงใช้บอทเพ่ิมจํานวนการเข้าชมในระบบ
ตัวเอง เมื่อผู้ใช้ทําการค้นหาเว็บไซต์นั้นจะปรากฏ
ขึ้นมา เหมือนเป็นการโฆษณาเว็บไซต์นั้นไปในตัว 
ส่งผลทําให้เป็นเว็บไซต์ที่ไม่มีเนื้อหาเกี่ยวข้องกับสิ่งที่
ผู้ ใ ช้ต้องการแสดงผลของการค้นหา และอาจถูก
หลอกลวงจากเว็บไซต์เหล่านั้นได้จากความเข้าใจผิด 
นอกจากน้ียังนําไปใช้กับการโหวตออนไลน์เพื่อให้บอท
โหวตตัวเลือกที่ต้องการให้ชนะผลโหวตถือเป็นการโกง
ผลที่ได้และทําให้ผลโหวตไม่น่าเชื่อถือ 

(2) การสแปมจดหมายอิเลก็ทรอนิกส ์   จะรวบ  

รวมช่ืออีเมล์ของเป้าหมายที่จะส่งข้อความจํานวนมาก 
และทําการส่งจดหมายลูกโซ่ โฆษณา คําเชิญชวน หรือ
แม้กระทั่งการแนบไฟล์ไวรัสไปอีเมล์เหล่านั้น สร้าง
ความรําคาญให้กับผู้ใช้งาน ทําให้เนื้อที่รองรับจดหมาย
อิเล็กทรอนิกส์ของผู้ใช้เต็มอย่างรวดเร็วจากการถูก 
สแปมและไม่สามารถรับจดหมายที่ผู้ใช้ต้องการจริง 
แม้กระทั่ งการสร้างข้อความทางกระทู้ ในระบบ
ออนไลน์ในเชิงโฆษณา ลูกโซ่ หรืออ่ืนๆที่ผู้ใช้ไม่ต้องการ
และสร้างความรําคาญจัดเป็นการสแปมของบอท
เช่นเดียวกัน 

(3) การเปลี่ยนแปลงเนื้อหาในระบบ เป็นอีกวิธี
ที่ผู้ใช้บอทสร้างความนิยมให้กับเว็บไซต์หรือระบบ
ออนไลน์ของตน โดยการให้บอททําการสแปมข้อความ
ในระบบเป็นคําต่าง ๆ เพื่อให้ระบบค้นหาแสดง
ข้อความที่ผู้ใช้ค้นหาแล้วตรงกับคําที่มีในระบบของตน 
เนื่องจากตรงกับคําที่บอททําการสุ่มสร้างขึ้นมา โดย
เนื้อหาจริงของระบบที่ถูกค้นไม่เกี่ยวข้องกับสิ่งที่ค้นหา
มาแต่อย่างใด 

(4) การสมัครสมาชิกของระบบโดยไม่มีการใช้
งาน บอทจะทําการสร้างผู้ใช้งานในระบบนั้นขึ้นมาเป็น
จํานวนมากโดยที่บอทไม่ได้ควบคุมการทํางานของ
ผู้ใช้งานที่ถูกสร้างขึ้นมาแต่อย่างใด ส่งผลทําให้ระบบ
นั้นมีแต่ผู้ใช้งานท่ีไม่มีความเคลื่อนไหวในระบบจํานวน
มากจนกระทั่งฐานข้อมูลของสมาชิกเต็มไปด้วยผู้ใช้งาน
ที่บอทสร้างขึ้น ทําให้ผู้ใช้งานจริงไม่สามารถสมัคร
สมาชิกระบบนั้น 

(5) การสมัครสมาชิกของระบบโดยมีการใช้งาน 
บอทจะทําการสร้างผู้ใช้งานในระบบขึ้นมาเป็นจํานวน
มากและสามารถทําให้ผู้ ใช้มีการกระทําที่ เหมือน
ผู้ใช้งานจริง แต่เป็นเพียงสคริปต์การทํางานของบอท
นั้น เช่น บอทที่แฝงตัวกับผู้ใช้งานในเกมออนไลน์ จะ
ทําให้ระบบนั้นทํางานได้ช้าลงจากสคริปต์ของบอทที่
ส่งผลกับฝั่งผู้ให้บริการ 



ปีที่ 22 ฉบับที่ 1 มกราคม - มีนาคม 2557                                                              วารสารวิทยาศาสตร์และเทคโนโลยี  

 117 

(6) การปลอมแปลงผู้ใช้เพื่อสร้างความเสียหาย
กับผู้ใช้งานนั้น เป็นการโจมตีระบบอีกประเภทหนึ่งที่ผู้
โจมตีใช้บอทเข้ามาแทนที่ผู้ใช้งานในระบบที่มีตัวตน
จริง และสร้างความเสียหายกับระบบเพื่อใส่ร้ายผู้นั้น
ด้วยการกระทําของบอท หรือมาปลอมเป็นผู้ใช้งานนั้น
เพื่อขโมยข้อมูลในระบบหรือข้อมูลส่วนตัวของผู้ใช้งาน
คนนั้น 

(7) การโจมตีระบบแบบ denial of service 
โดยบอทจะแฝงตัวในระบบออนไลน์และทําให้ระบบ
นั้นมีความลา่ช้าโดยส่งคําขอใช้บริการเดมิซ้ํา ๆ ทําให้
ระบบเต็มไปด้วยข้อมลูที่ไมจ่ําเป็น หรือปิดการใช้งาน
ของระบบนั้น จนทําให้ระบบไมส่ามารถให้บริการกับ
ผู้ใช้งานได้ เป็นการโจมตีแบบทําลายระบบโดยตรง 
หลังจากระบบออนไลน์เริ่มใช้แคปท์ช่าเพื่อรักษาความ
ปลอดภัยจากการโจมตขีองบอท จึงทําให้ผู้ไม่ประสงคด์ี
ทําการพัฒนาบอทให้มีความสามารถผ่านการทดสอบ
ของแคปท์ช่าได้ ดังนั้นผู้คิดค้นแคปท์ช่าจึงได้พัฒนา
แคปท์ช่าให้ซับซ้อนมากขึ้น ในปัจจุบันแคปท์ช่าถูก
แบ่งเป็น 3 ประเภท ดังนี ้

1 .1  แบบอั กษรข้ อความ  ( text-based 
CAPTCHA) 

แคปท์ช่ารูปแบบดั้งเดิมนับตั้งแต่แคปท์ช่า
ตัวแรกถูกสร้างขึ้นมา และยังคงใช้กันอย่างแพร่หลาย
ในระบบออนไลน์ในปัจจุบัน รูปแบบอักษรข้อความ
แบบดั้งเดิมชื่อ Gimpy ดังรูปที่ 1 ซึ่งเป็นแนวคิดวิธีการ
ทดสอบของ Mori และ Malik [4] ที่แสดงอักษร
ข้อความเป็นศัพท์แบบสุ่ม 7 คําแล้วให้ผู้ใช้ใส่เพียง 3 
คํา เท่านั้น โดยคําที่แสดงถูกทําให้บิดเบี้ยวและซ้อนทับ
กัน แต่เนื่องจากความยากในการจําแนกของผู้ใช้จึง
พัฒนาต่อมาเป็น EZ-Gimpy ที่แสดงคํามาเพียงคํา
เดียวดังรูปที่ 2 

แต่เนื่องด้วยการพัฒนาความสามารถที่ทํา
ให้คอมพิวเตอร์สามารถรู้และจําแนกอักษรข้อความที่

เป็นภาพให้เป็นอักษรได้  (optical character 
recognition) ทําให้บอทสามารถอ่านอักษรข้อความใน
แคปท์ช่าให้เป็นตัวอักษรได้เช่นกัน จึงทําให้แคปท์ช่า
แบบอักษรข้อความต้องทําข้อความให้บิดเบี้ยวมากขึ้น 
ใส่สีพื้นหลัง หรือสุ่มคําที่ไม่มีความหมาย เพื่อให้บอท
จําแนกได้ยากขึ้น แคปท์ช่ารูปแบบน้ีในปัจจุบันยังคงใช้
หลักการนี้อยู่ เช่น Google, Microsoft หรือ Yahoo 
ดังรูปที่ 3 
 

 
 

รูปที่ 1 ตัวอย่าง Gimpy CAPTCHA [4] 
 

 
 

รูปที่ 2 EZ-Gimpy CAPTCHA [4] 
 

สิ่งที่น่าสนใจสําหรับแคปท์ช่าแบบอักษร
ข้อความที่ดีในปัจจุบันคือ reCAPTCHA ที่พัฒนาโดย 
Ahn และคณะ [5] ดังรูปที่ 4 เป็นแคปท์ช่าที่นิยมใช้
แพร่หลายในระบบออนไลน์ โดยแคปท์ช่านี้แสดง
ข้อความมาสองคํา เป็นคําที่มีความหมายที่สุ่มมาจาก
ข้อความในหนังสือหรือนวนิยายที่ทําให้ผู้ใช้สามารถเดา
ถึงความหมายและการสะกดของคําที่ปรากฏได้ และ
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อีกคําเป็นอักษรสุ่มที่ไม่มีความหมายหรอื reCAPTCHA 
ทําการเปลี่ยนตัวอักษรในข้อความให้ผิดเป็นการ
ป้องกันบอทคาดเดาคํา จากนั้นจะทําให้ข้อความทั้ง
สองบิดเบี้ยวและไม่ชัดเจน ผู้ใช้จะต้องพิมพ์คําที่ปรากฏ
ทั้งสองคําให้ถูกต้อง นอกจากนี้ reCAPTCHA ยัง
สามารถช่วยผู้ใช้ที่พิมพ์ผิดเล็กน้อยให้กลายเป็นถูกต้อง

ได้ และเหมาะสําหรับผู้มีปัญหาทางสายตาโดยมีปุ่มฟัง
เสียงคําที่ปรากฏ รวมไปถึงการสร้างข้อความที่ไม่
สามารถพิมพ์ได้บนแป้นพิมพ์ปกติ เช่น ภาษาต่าง 
ประเทศ หรือสัญลักษณ์ทางคณิตศาสตร์ที่ไม่ปรากฏ
บนแป้นพิมพ์ โดยผู้ใช้ต้องไม่พิมพ์ข้อความนั้น ในขณะ
ที่บอทจะพยายามจําแนกเพ่ือให้ได้คําตอบ 

 

 
 

รูปที่ 3 ตัวอย่างแคปท์ช่าของ Google, Microsoft และ Yahoo ตามลําดับ 
 

 
 

รูปที่ 4 ตัวอย่าง reCAPTCHA 
 

 
 

รูปที่ 5 ตัวอย่าง Fedora CAPTCHA 
 

แคปท์ช่าแบบอักษรข้อความนอกจากจะ
แสดงอักษรบิดเบี้ยวให้ผู้ใช้พิมพ์ ยังสามารถพลิกแพลง
ให้ผู้ ใ ช้ทําอย่างอื่นได้นอกจากพิมพ์คําที่ เห็น เช่น 
Fedora ที่แสดงตัวเลขบิดเบี้ยวสองตัวเลข 
เครื่องหมายบวก เครื่องหมายเท่ากับ และเส้นจํานวน
หนึ่งที่เป็นสิ่งรบกวนลงไปในภาพ   โดยสุ่มตําแหน่งและ 

 
 

รูปที่ 6 ชุดคําถามทั้งสี่ของ Clickable CAPTCHA [7] 
 
รูปร่างของเส้น และให้ผู้ใช้พิจารณาแล้วทําการบวกเลข
ทั้งสองตัว ใส่ผลลัพธ์ที่ถูกต้องดังรูปที่ 5 พัฒนาโดย 
Fedora Security System [6] หรือแนวคิดในการทํา
แคปท์ช่าแบบอักษรที่ใช้เพียงตัวเลขของ PaPPy [7] ที่
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ช่ือ Clickable CAPTCHA เป็นการแสดงกลุ่มตัวเลขให้
ผู้ใช้กดเลือกตัวเลขที่ตรงกับคําถามแทนที่การพิมพ์
คําตอบดังรูปที่ 6 

1.2 แบบเสียง (audio-based CAPTCHA) 
ถูกสร้างขึ้นมาเพื่อรองรับผู้ใช้ที่มีปัญหาทาง

สายตา โดยใช้เสียงเป็นหลักให้ผู้ใช้ฟัง ในขณะที่ผู้ใช้
สายตาปกติสามารถทําการทดสอบได้เช่นกัน แคปท์ช่า
ประเภทน้ีโดยมากเป็นการทดสอบให้ผู้ใช้พิมพ์ตามคําที่
ได้ยินโดยการสะกดทีละตัวอักษร จากการศึกษาของ 
Shirali-Shahreza [8] ซึ่งจะอยู่รวมกับรูปแบบอักษร
ข้อความ เช่น reCAPTCHA หรือ audio and visual 
CAPTCHA [9] ที่ผู้ใช้สามารถกดไอคอนลําโพงเพื่อฟัง
เสียงการสะกดทีละอักษรตามภาพท่ีปรากฏดังรูปที่ 7 
 

 
 

รูปที่ 7 audio and visual CAPTCHA [9] 
 

แต่องค์ความรู้ด้านการรับรู้และจําแนก
เสียงเป็นข้อความได้พัฒนาให้คอมพิวเตอร์สามารถ
แปลงเสียงเป็นข้อความได้ แคปท์ช่ารูปแบบเสียงจึงมี
การใส่เสียงรบกวนลงไปเพื่อให้บอทจําแนกเสียงยาก
ขึ้น โดยเสียงนั้นอาจเป็นเสียงที่ไม่ เกี่ยวข้อง หรือ
เสียงดนตรีประกอบพื้นหลัง จนกระทั่งทําโทนเสียงให้
เพี้ ยนไปจากปกติ  เ ช่น reCAPTCHA หรื อ 
SimpleCAPTCHA [10] นอกจากจะเป็นเสียงการ
สะกดทีละอักษรให้ผู้ใช้ฟังแล้วพิมพ์ตาม แคปท์ช่า
รูปแบบนี้ยังมีความหลากหลายด้านการใช้เสียงให้ผู้ใช้
ได้ฟัง โดย Holman, Lazar, Feng และ Arcy [11] ได้
เสนอแนวคิดนี้ เช่น ใช้เสียงเครื่องดนตรี  เสียง

ยานพาหนะ เสียงจากธรรมชาติ หรือเสียงสัตว์ เพื่อมี
ความเป็นสากลกับผู้ใช้ที่ไม่ใช้ภาษาอังกฤษเป็นหลักให้
ผู้ใช้ฟังแล้วพิมพ์ช่ือวัตถุของสิ่งที่ได้ยิน อีกทั้งบอทไม่
สามารถแปลงเสียงเหล่านี้ให้เป็นข้อความได้ 

แคปท์ช่ารูปแบบเสียงที่น่าสนใจอีกชนิด
หนึ่งที่พัฒนาโดย Gao, Liu, Yao และ Aickelin [12] 
ที่มีหลักการใช้โปรแกรมแปลงข้อความให้เป็นเสียง 
และออกเสียงจากข้อความนั้นให้ผู้ใช้ฟังโดยนําข้อความ
จากในหนังสือเป็นฐานข้อมูล แคปท์ช่านี้มีความต่าง
จากแคปท์ช่ารูปแบบเสียงทั่วไปคือ ผู้ใช้ต้องออกเสียง
ตามที่ได้ยินให้ถูกต้อง โดยข้อความมีประโยคเดียว
ความยาวประมาณ 8-20 คํา เป็นภาษาอังกฤษ ระบบ
จะบันทึกเสียงของผู้ใช้มาเปรียบเทียบกับเสียงที่ได้จาก
การแปลงข้อความเป็นเสียง หากมีความตรงกันตาม
เงื่อนไขในระบบจะถือว่าทดสอบผ่าน ซึ่งน่าสนใจที่ผู้ใช้
ไม่ต้องพิมพ์ข้อความเพียงแค่ออกเสียงผ่านอุปกรณ์รับ
เสียงเท่าน้ันดังรูปที่ 8 
 

 
 

รูปที่ 8 แคปท์ช่ารูปแบบเสียงที่ให้ผู้ใช้ออกเสียงตาม
ประโยคที่ได้ยิน [12] 

 
1.3 แบบภาพ (image-based CAPTCHA) 

จากความสามารถของบอทที่ถูกพัฒนาให้
จําแนกข้อความในภาพแปลงเป็นอักษรได้สําเร็จ ทําให้
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เริ่มมีการคิดค้น แคปท์ช่าแบบรูปภาพอย่างเดียวขึ้นมา 
โดยองค์ความรู้ด้านการจําแนกภาพของบอทยังถูก
พัฒนายังไม่สูงมากนัก ลักษณะของรูปแบบนี้เริ่มแรก
เป็นตัวเลือกภาพให้ผู้ใช้เลือกภาพตามคําสั่งหรือเลือก
ภาพที่ต่างจากพวก เมื่อเลือกภาพที่ถูกต้องจะผ่านการ
ทดสอบ โดยผู้ใช้ไม่ต้องพิมพ์และไม่มีการบิดเบือน

รูปภาพแต่อย่างใด เช่น ESP-PIX CAPTCHA [13] สุ่ม
รูปภาพจากฐานข้อมูลที่เป็นภาพที่มีเนื้อหาเหมือนกัน
ขึ้นมาสี่ภาพ ผู้ ใ ช้ต้องพิจารณาหาความสัมพันธ์ที่
เหมือนกันของภาพทั้งสี่แล้วเลือกคําตอบเป็นวัตถุที่
เกี่ยวข้องที่มีอยู่ในภาพทั้งสี่ ตัวอย่างในรูปที่ 9 คําตอบ
คือ Volcano 

 

 
 

รูปที่ 9 ESP-PIX CAPTCHA [13] 
 

แต่คําตอบที่เป็นตัวเลือกทําให้บอทสามารถ
เดาคําตอบได้โดยการสุ่มเลือก มีความน่าจะเป็นที่สุ่ม
ตัวเลือกตอบถูกสูง จึงมีการพัฒนาแคปท์ช่าให้ตัวเลือก
คําตอบท่ีถูกต้องมีหลายตัวไม่ใช่เพียงตัวเดียว และผู้ใช้
ต้องเลือกคําตอบที่ถูกต้องให้ครบจึงผ่านการทดสอบ 
เช่น Asirra ของ Microsoft [14] ท่ีมีภาพสุนัขและแมว
ปนกันรวมทั้งหมด 12 ภาพ แล้วให้ผู้ใช้เลือกภาพแมว
ทั้งหมด 6 ภาพดังรูปที่ 10 ภาพถ่ายสุนัขและแมว
ทั้งหมดมาจากฐานข้อมูลของเว็บไซต์ Petfinder.com 
ที่สนับสนุนให้รับสัตว์เลี้ยงที่ไม่มีเจ้าของ ผู้ใช้ที่ทําการ
ทดสอบสามารถเลื่อนเมาส์ช้ีตําแหน่งที่ภาพเพื่อขยาย
ภาพให้ใหญ่ขึ้นได้ การให้คําตอบมีมากกว่าหนึ่งคําตอบ
และต้องเลือกทุกคําตอบช่วยลดโอกาสที่บอทคาดเดา

คําตอบได้ อีกทั้งการจําแนกสุนัขและแมวไม่ยาก
สําหรับมนุษย์ 

เนื่องจากรูปภาพสามารถนํามาพลิกแพลง
ได้หลากหลายกว่าอักษรข้อความหรือเสียง ทําให้มีผู้นํา
แคปท์ช่าแบบรูปภาพสร้าง แคปท์ช่าที่มีลักษณะแปลก 
ซับซ้อน และหลากหลายมากขึ้นสุดแล้วแต่จินตนาการ
ของผู้พัฒนา หรือนําแคปท์ช่ารูปแบบต่างๆมาผสมกัน 
ทั้งอักษร ภาพ และเสียง ตัวอย่าง เช่น Four-panel 
cartoon CAPTCHA แสดงรูปภาพการ์ตูนสี่ช่องที่มีคํา
สนทนาของตัวการ์ตูน โดยที่รูปภาพทั้งสี่ถูกสลับที่แบบ
สุ่มให้ผู้ใช้พิจารณาทําการเรียงลําดับเหตุการณ์ให้
ถูกต้องจึงผ่านการทดสอบ พัฒนาโดย Yamamoto, 
Suzuki และ Nishigaki [15] ดังรูปที่ 11 
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รูปที่ 11 Four-panel cartoon CAPTCHA [15] 
 

 
 

รูปที่ 10 Asirra CAPTCHA [14] 
 

 

 
 

รูปที่ 12 NuCAPTCHA [16] 
 

NuCAPTCHA เป็นแคปท์ช่ารูปภาพผสม
อักษรข้อความแสดงภาพเคลื่อนไหวเป็นวิดีโอที่เป็นพื้น
หลัง และแสดงข้อความยาวเป็นประโยคเคลื่อนที่ผ่าน
ไปโดยทุกอักษรของข้อความนั้นจะมีการเคลื่อนไหวไป

มา แต่จะมีตัวอักษรเป็นสีแดงจํานวนหนึ่ง ผู้ใช้ต้อง
พิมพ์ตั วอักษรสีแดงที่ปรากฏทั้ งหมดให้ถูกต้อง
ตามลําดับจึงผ่านการทดสอบ พัฒนาโดย Xu และคณะ 
[16] ดังรูปที่ 12 

ในปัจจุบันแคปท์ช่าแบบรูปภาพมีแนวโน้ม
ให้ผู้ใช้มีปฏิสัมพันธ์กับแคปท์ช่าที่มากกว่าการกดเลือก
คําตอบท่ีถูกหรือการพิมพ์ เนื่องจากความสามารถของ
บอทในการจําแนกและแยกแยะภาพที่ถูกพัฒนาให้ดี
ขึ้นอย่างต่อเนื่อง รูปแบบดั้งเดิมจึงไม่ปลอดภัย การให้
ผู้ใช้มีปฏิสัมพันธ์นอกจากพิมพ์หรือกดเลือกภาพซึ่ง
บอทยังมีความสามารถไม่ดีเทียบเท่ามนุษย์ หรือนํา
แคปท์ช่าไปเกี่ยวข้องกับจิตวิทยาการรับรู้ของมนุษย์ที่
บอทไม่สามารถทําได้อย่างเช่น การหาความสัมพันธ์
ของวัตถุเชิงความหมาย (semantic) เริ่มมีขึ้นใน 
แคปท์ช่าแบบรูปภาพในปัจจุบันนี้ ตัวอย่างเช่น 

What's up captcha? เป็นแคปท์ช่าแสดง
รูปภาพที่กลับหัวหรือมีทิศทางที่ผิดปกติ และแสดงขีด
สเกลด้านบนของภาพ ให้ผู้ใช้ทําการหมุนภาพให้เป็น
ภาพหัวตั้งโดยเลื่อนขีดสเกล ภาพจะหมุนไปตามการ
เลื่อนของสเกลดังรูปที่ 13 แม้ว่าบอทสามารถจําแนก
และรู้ถึงลักษณะของภาพแต่บอทไม่สามารถบอกได้ว่า
วัตถุในภาพที่มีทิศทางถูกต้องควรเป็นอย่างไร แต่
สําหรับมนุษย์ไม่ใช่เรื่องยาก อย่างไรก็ตาม ในงานวิจัย
นี้ยังมีปัญหาสําหรับภาพท่ีผู้ใช้มองได้ว่าเป็นวัตถุตั้งแล้ว
หรือมองให้เป็นวัตถุตั้งได้หลายลักษณะ เช่น กีตาร์ 
แคปท์ช่านี้ถูกพัฒนาโดย Gossweiler, Kamvar และ 
Baluja [17] 
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รูปที่ 13 What's up captcha? [17] 
 

SEMAGE CAPTCHA เป็นแคปท์ช่าแบบ
รูปภาพมีหกตัวเลือก โดยมีภาพถ่ายจริงกับภาพวาด
เป็นการ์ตูนปะปนกัน ให้ผู้ใช้เลือกสองภาพที่เป็นภาพ
สัตว์ชนิดเดียวกันดังรูปที่ 14 เป็นการหาความสัมพันธ์
ของวัตถุเชิงความหมายเข้าร่วมที่มนุษย์จะรู้ว่าเป็นสิ่ง
เดียวกันได้ทันทีแม้สิ่งนั้นจะเป็นภาพวาดแบบการ์ตูนที่
ไม่มีความเหมือนกันเลยในทางกายภาพของวัตถุเมื่อ
เทียบกับภาพจริง ซึ่งบอทไม่สามารถบอกได้ว่าภาพทั้ง
สองเป็นสิ่งเดียวกัน พัฒนาโดย Vikram และคณะ [18] 
 

 
 

รูปที่ 14 SEMAGE CAPTCHA [18] 
 

Playthru [19] เป็นแคปท์ช่าแบบรูปภาพ
แสดงวัตถุแบบสุ่มทั้งสี่ที่เคลื่อนที่ไปมา และมีภาพแบบ
สุ่มเป็นพื้นหลัง วิธีการทดสอบให้ผู้ ใ ช้ลากวัตถุที่
เหมาะสมไปยังตําแหน่งพื้นหลังที่ถูกต้อง ใช้การหา
ความสัมพันธ์ของวัตถุเชิงความหมายในการให้ผู้ใช้

พิจารณาวัตถุที่ เหมาะสม และตัวเลือกที่ถูกมีได้
มากกว่าหนึ่งอย่าง ตัวอย่างรูปที่ 15 แสดงคําสั่งให้วาง
ลูกบาสเกตบอลไว้ที่ห่วงซึ่งเป็นฉากหลัง ผู้ใช้ต้องใช้
เมาส์คลิกท่ีลูกบาสเกตบอลแล้วลากมาวางไว้ที่ห่วงเป็น
ตําแหน่งที่เหมาะสม แต่แคปท์ช่านี้ต้องใช้ฐานข้อมูล
มากในการเก็บภาพที่ใช้และลักษณะของคําสั่งทั้งหมด 
นอกจากน้ียังต้องการโปรแกรมภายนอกเสริมให้แคปท์
ช่าทํางานได้บนเบราเซอร์ของผู้ใช้ 
 

 
 

รูปที่ 15 Playthru CAPTCHA [19] 
 

2. การวิเคราะห์จุดแข็งและจุดอ่อนของแคปท์
ช่าแต่ละประเภท 

2.1 แบบอักษรข้อความ (text-based 
CAPTCHA) 

แคปท์ช่าแรกสุดที่ถูกประดิษฐ์ขึ้นมาเพื่อ
แก้ปัญหาของบอทในระบบออนไลน์ จนมาถึงปัจจุบันนี้
ก็ยังมีใช้อยู่อย่างแพร่หลาย ข้อดีของแคปท์ช่าประเภท
นี้คือไม่ใช้ฐานข้อมูล แคปท์ช่าสามารถสร้างอักษร
ข้อความหรือสร้างพื้นหลังได้เองในเครื่องฝั่งผู้ใช้บริการ
และสามารถตรวจคําตอบได้ในเครื่องฝั่งผู้ใช้บริการด้วย 
ทําให้นําไปใช้กับระบบออนไลน์ได้ง่าย นอกจากนี้ยัง
สามารถประยุกต์ได้นอกจากให้ผู้ใช้พิมพ์อักษรข้อความ
ที่ปรากฏ เช่น แบบสูตรสมการทางคณิตศาสตร์อย่าง
ของ Fedora CAPTCHA [5] แคปท์ช่าประเภทนี้ยัง
ง่ายกับผู้ใช้ที่มีพื้นความรู้ทางภาษาอังกฤษ โดยบาง
ชนิดสร้างคําที่มีความหมายให้ผู้ใช้สามารถเดาได้ เช่น 
reCAPTCHA [6]   ด้วยเหตุนี้ยังมีระบบออนไลน์จํานวน 
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มากที่ยังใช้แคปท์ช่ารูปแบบอักษรข้อความอยู่ 
แต่ข้อเสียคือไม่เหมาะสาํหรบัผู้ใช้ที่มีปัญหา

ทางสายตาไม่ว่าจะเป็นพิการทางสายตา คนชรา หรือมี
ความบกพร่องในการอ่าน ในปัจจุบันได้แก้ปัญหาโดย
แคปท์ช่าแบบอักษรข้อความบางชนิดสามารถออกเสียง
สะกดคําแทนการอ่าน แต่ข้อเสียที่สําคัญคือความ 
สามารถในทําให้คอมพิวเตอร์จําแนกอักษรข้อความใน
ภาพให้เป็นอักษรได้ถูกพัฒนาไปมาก และนําองค์
ความรู้ด้านนี้ไปใช้กับบอท ทําให้สามารถผ่านการ
ทดสอบของแคปท์ช่ารูปแบบอักษรข้อความได้เช่นกัน 
เพื่อทําให้บอทไม่สามารถอ่านได้จึงต้องใส่สิ่งรบกวนลง
ไปในข้อความหรือใช้วิธีการบิดเบี้ยวอักษรข้อความที่
มากขึ้น แต่ได้ทําให้ผู้ใช้อ่านข้อความยากขึ้นตามไปด้วย
ตามการรายงานของ Fidas และ Avouris [20] ปัญหา
นี้เป็นปัญหาที่สําคัญของแคปท์ช่าอักษรข้อความตาม
การวิเคราะห์ของ Bursztein, Martin และ Mitchell 
[21] ในอนาคตความสามารถด้านการจําแนกอักษร
ข้อความของบอทจะถูกพัฒนาให้ดีมากขึ้นและคาดว่า
จะมีความสามารถแยกแยะได้ดีกว่ามนุษย์ในที่สุด 
สุดท้ายแคปท์ช่ารูปแบบนี้จะไม่ปลอดภัยอีกต่อไป มี
งานวิจัยที่ยืนยันได้ว่ามีบอทที่มีความสามารถการอ่าน
อักษรทีละตัวได้ดีกว่ามนุษย์ของ Chellapilla และ
คณะ [22] 

2.2 แบบเสียง (audio-based CAPTCHA) 
แคปท์ช่าแบบเสียงถูกสร้างเพื่อรองรับผู้ใช้

ที่มีปัญหาทางการมองเห็นโดยผู้ใช้ปกติสามารถใช้งาน
ได้ และมักถูกนําไปรวมกับแคปท์ช่าแบบอักษรให้มี
ความสามารถอ่านสะกดตัวอักษรของข้อความนั้นได้ 
ข้อดีคือ หากเป็นการพูดคําศัพท์หรือสะกดตัวอักษร 
โปรแกรมสามารถสร้างลักษณะการออกเสียงเองได้โดย
ไม่ใช้ฐานข้อมูล และตรวจคําตอบสามารถทําได้บน
เครื่องฝั่งผู้ใช้บริการเช่นกัน จึงง่ายต่อการนําไปใช้ อีก
ทั้งผู้ใช้บางกลุ่มมีปัญหาด้านการอ่านสามารถใช้เสียงฟัง

คําสั่งหรือวิธีการทดสอบแคปท์ช่านั้นได้ อย่างเช่น
แคปท์ช่าสําหรับเด็กที่ใช้เสียงสั่งการของ Shirali-
Shahreza [23] ซึ่งเด็กยังมีทักษะด้านการอ่านไม่
ชํานาญแต่สามารถทําการทดสอบแคปท์ช่าได้ด้วยการ
ฟังเสียง ซึ่งในแคปท์ช่านั้นออกเสียงสั่งการให้ผู้ใช้เลือก
ภาพผลไม้ที่ถูกต้อง เป็นคําสั่งที่ง่ายและทุกคนสามารถ
ทําได้ 

แต่ข้อเสียคือผู้ใช้ต้องฟังเสียงน้ันให้เข้าใจจึง
สามารถทําการทดสอบได้ ดังนั้นผู้ ใช้จําเป็นต้องมี
ความรู้ทางด้านภาษานั้น ในงานวิจัยด้านแคปท์ช่า
รูปแบบเสียงส่วนใหญ่ใช้ภาษาอังกฤษเป็นหลักและมี
ปัญหามากสําหรับผู้ใช้ที่ไม่ใช้ภาษาอังกฤษเป็นภาษา
หลักตามการศึกษาของ Bursztein, Bethard, 
Mitchell, Jurafsky และ Fabry [24] ทางด้าน
ข้อจํากัดของภาษาคําบางคําออกเสียงคล้ายกันเป็นคํา
พ้องเสียง และแม้ว่าผู้ใช้รู้และเข้าใจสิ่งที่ได้ยิน แต่ไม่
สามารถพิมพ์คํานั้นลงไปให้ถูกต้องได้เนื่องจากมีปัญหา
ด้านการสะกดคํา ปัญหาเหล่านี้เป็นการศึกษาของ 
Lopresti, Shih และ Kochanski [25] งานวิจัยของ 
Bursztein และคณะ [26] ทําการศึกษาพบว่าผู้ใช้จริง
ทําการทดสอบครั้งแรกกับแคปท์ช่ารูปแบบเสียงแล้ว
ผ่านทันทีมีน้อยกว่าร้อยละห้าสิบ แต่ถ้าใช้บอททําการ
โจมตีแคปท์ช่านี้มีโอกาสสําเร็จได้มากกว่าผู้ใช้งานจริง
และใช้เวลาน้อยกว่าอย่างมีนัยสําคัญ เนื่องจาก
ความสามารถการจําแนกและแปลงเสียงเป็นข้อความ
ของคอมพิวเตอร์ทําได้ดีกว่าการจําแนกของมนุษย์ บาง
แคปท์ช่าได้ทําการใส่เสียงรบกวนลงไปหรือทําโทนเสยีง
ผิดเพี้ยนให้ยากกับบอท แต่นั่นทําให้ยากกับมนุษย์ด้วย
เช่นกัน แม้ว่าแคปท์ช่าแบบเสียงถูกสร้างเพื่อผู้ที่มีความ
บกพร่องสายตาและการอ่าน แต่ ในการฟัง เพื่ อ
วิเคราะห์เสียงและการแปลความหมายของเสียง ไม่ว่า
จะเป็นผู้พิการทางสายตาหรือผู้ใช้ปกติต่างก็ใช้เวลา
มากและใกล้เคียงกันมาก และใช้เวลามากกว่าแคปท์ช่า
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แบบอักษรข้อความอย่างมีนัยสําคัญดังในงานวิจัยของ 
Bigham และ Cavender [27] ดังนั้นระบบออนไลน์
ส่วนใหญ่จะไม่ใช้แคปท์ช่ารูปแบบเสียงอย่างเดียว 
มักจะใช้ร่วมกับรูปแบบอักษรข้อความหรือรูปภาพ 

2.3 แบบภาพ (image-based CAPTCHA) 
แคปท์ช่ารูปภาพมีความหลากหลายกว่า

รูปแบบอื่นมาก สามารถมีวิธีการให้ผู้ใช้ทําการทดสอบ
ได้มากมาย ดังนั้นจุดแข็งและจุดอ่อนจะขึ้นกับวิธีการ
ทดสอบและลักษณะรูปภาพของแคปท์ช่านั้น โดยใน
ที่น้ีจะกล่าวถึงภาพรวมของแคปท์ช่ารูปภาพแบบท่ัวไป 
ข้อดีของแคปท์ ช่ารูปภาพคือมีความง่ายกับผู้ ใ ช้ 
โดยมากจะให้ผู้ใช้เลือกภาพที่ถูกต้องโดยผู้ใช้ไม่ต้อง
พิมพ์ข้อความ และผู้ใช้มีความสามารถในการจําแนก
ภาพและรับรู้ถึงความหมายของภาพได้ทันที อีกทั้งองค์
ความรู้ ที่ทํ า ให้คอมพิว เตอร์ จํ าแนกและรับรู้ ถึ ง
ความหมายของภาพยังพัฒนาได้ไม่ เทียบเท่ากับ
ความสามารถของมนุษย์  และภาพมีความหมาย
มากกว่าอักษรข้อความ ทําให้นําไปประยุกต์เป็นแคปท์
ช่าชนิดต่าง ๆ ได้หลากหลายกว่า บางครั้งสามารถรวม
กับแคปท์ช่าแบบเสียงหรืออักษรข้อความได้ การที่
สามารถประยุกต์ใช้ได้หลากหลายจึงสามารถใช้องค์
ความรู้ที่เป็นข้อจํากัดของคอมพิวเตอร์นํามาสร้างเป็น
แคปท์ช่าได้หลากหลาย เช่น การหาความสัมพันธ์ของ
วัตถุเชิงความหมายมาประยุกต์ใช้จากแคปท์ช่าของ 
Vikram [18] หรือการให้ผู้ใช้มีปฏิสัมพันธ์ที่ซับซ้อนกับ
แคปท์ช่า แม้ในอนาคตที่บอทอาจถูกพัฒนาให้มี
สามารถการจําแนกภาพเทียบเท่ามนุษย์ได้ แต่การรับรู้
และการหาความสัมพันธ์ของวัตถุเชิงความหมายซึ่งต้อง
ใช้จินตนาการและประสบการณ์ในอดีตร่วมด้วยที่บอท
ยังไม่สามารถทําได้ จากการศึกษาของ Liao [28] ได้
พบว่าคอมพิวเตอร์มีการรับรู้วัตถุเชิงกายภาพแบบ
ตรงไปตรงมาเท่านั้น และไม่เข้าใจถึงความหมายหรือ
เนื้อหาของภาพได้ ทําให้แคปท์ช่านี้ยังมีความปลอดภัย 

ในอนาคต 
แต่แคปท์ช่ารูปภาพมีข้อเสียที่สําคัญคือตัว

แคปท์ช่าไม่สามารถสร้างรูปภาพขึ้นมาเองได้ ดังนั้น
ต้องมีฐานข้อมูลในการเก็บข้อมูลภาพ จํานวนภาพต้อง
มีมากพอที่สามารถใช้สร้างเป็นตัวเลือกหรือใช้เป็น
คําถาม ด้วยเหตุนี้การแสดงภาพในแคปท์ช่าและตรวจ
คําตอบต้องทําบนเครื่องผู้ให้บริการ ถ้าแคปท์ช่าที่ใช้
การหาความสัมพันธ์ของวัตถุเชิงความหมายร่วมด้วย 
จะต้องทําฐานข้อมูลเพื่อเก็บเฉลยคําตอบด้วย และ
ผู้สร้างต้องทําการใส่ข้อมูลเองทั้งหมด ถ้าแคปท์ช่ามี
จํานวนภาพมากจะเสียเวลามากตามไปด้วย และยาก
ต่อการนําไปใช้หากมีผู้สนใจนําแคปท์ช่านี้ไปใช้กับ
ระบบของตนเอง อาจต้องสละฐานข้อมูลบางส่วนไว้
เก็บภาพสําหรับแคปท์ ช่า  หรือบางแคปท์ ช่า ใ ช้
ฐานข้อมูลที่สร้างมาโดยเฉพาะที่อยู่ภายนอกระบบ 
ฐานข้อมูลนั้นจําเป็นต้องให้บริการกับระบบออนไลน์ที่
ใช้แคปท์ช่านั้นได้ตลอดเวลา รวมทั้งต้องสามารถ
รองรับผู้ ใช้จํานวนมากได้ หากฐานข้อมูลเสียหาย
หรือไม่สามารถให้บริการได้ ทําให้แคปท์ช่านั้นไม่
สามารถใช้งานได้ เหตุนี้ทําให้แคปท์ช่าแบบรูปภาพยังมี
ระบบออนไลน์นําไปใช้ไม่มาก และปัจจุบันเริ่มมีการให้
บอทใช้การหลักการเรียนรู้ของเครื่อง (machine 
learning) ในการจําแนกภาพเพื่อมาพิจารณาถึงความ
เหมือนและความต่างของภาพทางกายภาพมาใช้โจมตี
แคปท์ช่ารูปภาพ ดังเช่นงานวิจัยของ Golle [29] ได้ใช้
หลักการนี้สร้างบอทโจมตีแคปท์ช่าของ Asirra ของ 
Microsoft [14] ได้สําเร็จ หรือการศึกษาของ Zhu 
และคณะ [30] ที่ได้นําเสนอหลักการโจมตีแคปท์ช่าที่
ใช้การจําแนกลักษณะใบหน้าของมนุษย์ ดังนั้นแคปท์
ช่ารูปภาพแบบดั้งเดิมจะไม่ปลอดภัยจากบอทอีกต่อไป 
 

3. แนวโน้มของแคปท์ช่าในอนาคต 
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ในอนาคตข้างหน้า องค์ความรู้ด้านปัญญา 
ประดิษฐ์ถูกพัฒนามากขึ้นส่งผลให้คอมพิวเตอร์มี
ความสามารถใกล้เคียงกับมนุษย์ ทําให้ยากในการ
จําแนกความแตกต่างระหว่างบอทกับมนุษย์  ใน
ปัจจุบันนี้การจําแนกอักษรและการจําแนกเสียงให้เป็น
ข้อความบอทมีสามารถทําได้ดีกว่ามนุษย์ และเริ่มมี
การพัฒนาให้บอทมีการเรียนรู้ของเครื่อง และสามารถ
จําแนกถึงความเหมือนหรือความแตกต่างของภาพเชิง
กายภาพได้แล้ว จึงเป็นเรื่องยากที่แคปท์ช่าจะแยก
ความต่างจากบอทและมนุษย์ได้  

ดังนั้นแคปท์ช่าแบบอักษรข้อความ แบบเสียง 
และแบบรูปภาพที่มีการทดสอบด้วยการหาความ
เหมือนหรือความต่างของภาพจะถูกบอทโจมตีได้สําเร็จ
ในอนาคต มีงานวิจัยหลายงานทําการทดลองโดยใช้
ความสามารถของบอทที่มีความสามารถแยกแยะและ
จําแนกได้ดีกว่ามนุษย์มาใช้โจมตีแคปท์ช่าได้สาํเรจ็ เช่น 
การโจมตีแคปท์ช่าจําแนกใบหน้าของ Zhu และคณะ 
[30] หรือรายงานความล้มเหลวของแคปท์ช่าแบบเสียง
ของ Bursztein และคณะ [31] และหลายงานวิจัยที่
แสดงวิธีการโจมตีแคปท์ช่าแบบอักษรด้วยบอทได้
สําเร็จ และปัจจุบันมีเว็บไซต์ที่ให้ทดสอบรูปภาพที่เป็น
อักษรข้อความให้คอมพิวเตอร์อ่านและสามารถแปลง
เป็นตัวอักษรออกมาได้จํานวนมาก หนึ่งในเว็บไซต์ที่ไม่
เสียค่าใช้จ่ายในการทดสอบและเป็นที่นิยมมากคือ 
http://www.free-ocr.com [32] สิ่งเหล่านี้เป็น
เทคโนโลยีที่ทําให้คอมพิวเตอร์มีความฉลาดมากขึ้นที่
ส่งผลให้บอทฉลาดขึ้นตามและสามารถผ่านการ
ทดสอบของแคปท์ช่าแบบดั้งเดิมได้ 

อีกทั้งแคปท์ช่าจําพวกนี้ วิธีการเพิ่มความยาก
ในการผ่านการทดสอบของบอท สุดท้ายก็จะยากกับ
มนุษย์ด้วยเช่นกัน แคปท์ช่าที่มีความยากจนเกินไปผู้ใช้
จะไม่ชอบใช้ เกิดความรําคาญทุกครั้งที่ได้พบกับ 
แคปท์ช่า มีงานวิจัยที่ทําการสํารวจความเห็นของผู้ใช้

ของ Yan และ Ahmad [33] กับ Pakdel, Ithnin และ 
Hashemi (2011) [34] เกี่ยวกับแคปท์ช่าแบบอักษร
ข้อความ ผลการสํารวจท้ังสองให้ผลตรงกันว่ารูปแบบท่ี
ง่ายกับผู้ใช้ก็จะง่ายต่อการผ่านการทดสอบของบอท
ด้วยเช่นกัน ราวกับว่าความง่ายกับผู้ใช้ และ ความยาก
กับบอท จะเป็นไปในทิศทางที่ ตรงข้ ามกันตาม
การศึกษาของ Fidas และคณะ [20] 

แต่จากอดีตถึงปัจจุบัน บอทมีความสามารถ
ด้านการจําแนกและแยกแยะวัตถุดา้นความเหมือนหรือ
ความต่างโดยใช้องค์ประกอบของวัตถุเชิงกายภาพมา
พิจารณาแบบตรงไปตรงมา หรือใช้การเรียนรู้ของ
เครื่องจากฐานข้อมูลมาเทียบความใกล้เคียงโดย 
ประมาณความน่าจะเป็นเท่านั้นจากการสังเกตวิธีการ
และขั้นตอนการโจมตีแคปท์ช่าของบอทในงานวิจัยที่
ผ่านมา สิ่งที่บอทไม่สามารถทําได้คือการหาความ 
สัมพันธ์ของวัตถุในเชิงคุณสมบัติและความหมาย 
(semantic) แม้บอทสามารถจําแนกและแยกแยะวัตถุ
ในเชิงกายภาพได้ แต่บอทไม่เข้าใจถึงความหมายของ
วัตถุสิ่งนั้นได้ เช่น Playthru [19] และ SEMAGE ของ 
Vikram และคณะ [18] 

แนวโน้มของแคปท์ช่าในอนาคตจะใช้จุดอ่อน
ของบอทด้านนี้มาใช้ และให้ผู้ ใ ช้มีปฏิสัมพันธ์กับ 
แคปท์ช่ามากขึ้นกว่าการพิมพ์หรือกดเลือกคําตอบที่
ถูกต้องเท่านั้น งานวิจัยด้านแคปท์ช่าในปัจจุบันมักเริ่ม
มีแคปท์ช่าแบบลากวัตถุและวางในตําแหน่งที่กําหนด 
หรือปฏิสัมพันธ์ระหว่างกับผู้ใช้กับระบบที่ซับซ้อนซึ่ง
บอทยังทําได้ยากในปัจจุบันตามการศึกษาของ Desai 
[35] แต่ปฏิสัมพันธ์กับผู้ใช้ไม่ควรซับซ้อนมากเกินไป
หรือมากเกินไป ผู้ใช้ไม่ชอบคิดอะไรที่ซับซ้อนและ
ทํางานท่ียุ่งยาก เนื่องจากแคปท์ช่ามีหน้าที่เพียงพิสูจน์
ว่าผู้ใช้เป็นมนุษย์รึไม่เท่านั้น ไม่มีส่วนเกี่ยวข้องกับ
ระบบท่ีเป็นจุดประสงค์หลักในการทํางานของผู้ใช้ ไม่มี
ใครเข้าใช้ระบบเพื่อมาใช้งานแคปท์ช่าโดยเฉพาะ การ
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ทําให้แคปท์ช่าซับซ้อนให้ผู้ใช้คิดมาก หรือมีความยาก
เกินไปจะทําให้ผู้ใช้เกิดความรําคาญทุกครั้งเมื่อพบการ
ทดสอบของแคปท์ช่า ถ้าผู้ ใ ช้ไม่ผ่านการทดสอบ  
แคปท์ช่ามากเข้าอาจเป็นเหตุให้ผู้ใช้เลิกใช้งานกับ
ระบบนั้นได้ 

แนวคิดแคปท์ช่ารูปแบบผสมยังมีอยู่เพื่อรองรับ
ผู้ใช้ที่มีปัญหาด้านการมองเห็นหรืออื่น ๆ เช่นแคปท์ช่า
สําหรับเด็กที่ให้ผู้ใช้ฟังเสียงคําสั่ง และเลือกวัตถุที่
ถูกต้องตามที่ได้ยินของ Shahreza และคณะ [23] 
หรือแคปท์ช่าของ Holman และคณะ [11] ที่ให้ฟัง
เสียงของวัตถุโดยไม่ใช้ภาษา ทั้งหมดนี้ผู้ใช้งานปกติ
สามารถใช้งานได้เช่นกัน แต่ไม่ควรใช้เสียงเป็นตัวหลัก
ในการทําแคปท์ช่าเนื่องจากบอทสามารถจําแนกเสียง
ได้ดีกว่ามนุษย์ ควรนํามาเสริมเพื่อรองรับผู้ใช้กลุ่มนี้
โดยเฉพาะ  

สิ่งสําคัญที่ทําให้แคปท์ช่าภาพและรูปแบบผสม
ไม่เป็นที่นิยม หลายระบบยังใช้แบบอักษรข้อความ
แบบดั้งเดิมอยู่เป็นเพราะแคปท์ช่าแบบอักษรข้อความ
ง่ายต่อการนําไปใช้งานจริง การสุ่มข้อความในแคปท์ช่า
สามารถทําได้โดยไม่ใช้ แต่รูปภาพและเสียงวัตถุที่
คอมพิวเตอร์ไม่สามารถสร้างได้เอง จึงมีจุดอ่อนด้าน
ฐานข้อมูล ดังนั้นการสร้างแคปท์ช่ารูปภาพหรือแบบ
ผสมที่ไม่ใช้ฐานข้อมูล จึงเป็นสิ่งที่ยากและท้าทายที่จะ
สร้างแคปท์ช่าที่มีความสามารถน้ี 

มีการรวบรวมงานวิจัยเกี่ยวกับแคปท์ช่าที่
น่าสนใจและให้ข้อสรุปที่ใกล้เคียงกับการรวบรวม
งานวิจัยฉบับนี้ของ Imperva และ SecureSphere 
[36] นั่นคือผู้ใช้ต่างไม่ชอบแคปท์ช่าที่ใช้แล้วผิดบ่อย 
และรําคาญทุกครั้งที่พบซึ่งโดยมากเป็นรูปแบบอักษร
ข้อความและเสียงที่พบได้ทั่วไปในระบบออนไลน์และ
ยังมีรายงานเรื่อง การโจมตีแคปท์ช่าอักษรข้อความ
ของบอทได้สําเร็จหลายชนิด แคปท์ช่าที่ง่ายกับผู้ ใช้
และยากกับบอทซึ่งเป็นแบบรูปภาพโดยใช้แนวคิดให้

ผู้ใช้มีปฏิสัมพันธ์กับแคปท์ช่าให้เหมือนเกมโดยที่บอท
ไม่สามารถทําได้ แต่มีจุดอ่อนที่สําคัญคือไม่สามารถ
นํามาใช้ได้จริงบนระบบออนไลน์ จากการใช้ฐานข้อมูล
ที่มากและต้องการเครื่องมือเฉพาะให้แคปท์ช่านั้น
ทํางานได้ ด้วยเหตุนี้แคปท์ช่าดังกล่าวจึงเป็นเพียง
แคปท์ช่าแบบอุดมคติ เท่านั้น นอกจากนี้ยังมีการ
ทดลองเชิงกรณีศึกษากับเว็บไซต์ที่ใช้แคปท์ช่าแบบ
อักษรข้อความโดยเป็นเว็บไซต์ของรัฐบาลทั้งหมด 3 
แห่งและของธนาคารอีก 1 แห่ง แสดงให้เห็นว่า  
แคปท์ ช่ามีความยากกับผู้ ใ ช้จริง แต่ระบบยังคง
ปลอดภัยอยู่และเป็นสิ่งที่ขาดไม่ได้กับระบบ จากการ
วิเคราะห์พบคําขอเรียกหน้าเว็บไซต์ของระบบนั้น
ส่วนมากคือแคปท์ช่าเกิน 50% จากคําขอทั้งหมด 
เนื่องจากบอทส่งคําขออัตโนมัติจากการไม่ผ่าน   
แคปท์ช่าและยังมีข้อสรุปว่าแคปท์ช่าเป็นสิ่งที่จําเป็น
และสามารถใช้ป้องกันบอทจากการโจมตี ระบบ
ออนไลน์ได้ในระดับหนึ่ง แต่ไม่ใช่เครื่องมือที่ดีที่สุดใน
การป้องกันบอท แคปท์ช่ายังมีจุดอ่อนอยู่ในแต่ละ
รูปแบบ อีกท้ังยังไม่สามารถป้องกันการโจมตีของระบบ
ที่เกิดจากการกระทําของมนุษย์ด้วย ควรใช้วิธีการอื่น
ร่วมด้วยเพื่อความปลอดภัยของระบบนั้น 
 

4. สรุปการรวบรวมงานวิจัย 
แคปท์ช่าเป็นระบบรักษาความปลอดที่จําเป็น

ในระบบออนไลน์เพื่อป้องกันไม่ให้โปรแกรมอัตโนมัติ
หรือบอทเข้ามาสร้างความเสียหายให้กับระบบนั้นได้ 
และได้มีการพัฒนาแคปท์ช่าเรื่อยมาจนถึงปัจจุบันตาม
ความฉลาดของบอทท่ีถูกพัฒนาขึ้นตามกันไป นับตั้งแต่
เป็นแคปท์ช่าแบบอักษรข้อความ ไปจนถึงแบบรูปภาพ
ที่เน้นปฏิสัมพันธ์กับผู้ใช้และใช้จิตวิทยาการรับรู้ของ
มนุษย์ที่บอทยังไม่สามารถทําได้ดีเทียบเท่ากับมนุษย์ 
การสํารวจงานวิจัยนี้ได้นํางานวิจัยที่ เกี่ยวข้องกับ 
แคปท์ช่าจํานวนมากมาศึกษาและเรียบเรียงใหม่ให้เป็น
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ภาพรวมถึงความเป็นมาและลักษณะของแคปท์ช่าแต่
ละรูปแบบให้ผู้ที่ทําการศึกษาในด้านนี้ได้เข้าใจง่ายขึ้น 
รวมทั้งมีตัวอย่างแคปท์ช่าที่น่าสนใจ จุดแข็งและ
จุดอ่อนของแต่ละรูปแบบ และเสนอแนวโน้มของ
แคปท์ช่าที่ควรจะเป็นตามความสามารถของบอทท่ีอาจ
ถูกพัฒนาในอนาคตเพื่อให้การพัฒนาแคปท์ช่าที่จะมี
ต่อไปควรให้เป็นไปในทิศทางที่เหมาะสม 
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