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บทคัดย่อ 
อินเทอร์เน็ตแบงค์กิ้งเป็นบริการธุรกรรมทางการเงินที่ธนาคารพาณิชย์ไทยได้น ามาใช้เพื่ออ านวยความ

สะดวกต่อลูกค้าของธนาคาร โดยเฉพาะกลุ่มลูกค้าบุคคลที่มีอยู่เป็นจ านวนมาก แต่บริการดังกล่าวก็มีความเสี่ยงต่อ
ความปลอดภัยในการใช้บริการ เช่น การปลอมแปลงเว็บไซต์ธนาคารเพื่อขโมยข้อมูลส่วนบุคคล หรือการโจมตีการ
พิสูจน์ตัวตนบุคคลที่เข้าใช้ระบบ ดังนั้นบทความนี้จึงมีวัตถุประสงค์เพื่อน าเสนอการรักษาความปลอดภัยในการใช้
งานอินเทอร์เน็ตแบงค์กิ้งธนาคารพาณิชย์ไทยส าหรับกลุ่มลูกค้าบุคคล โดยศึกษาจากธนาคารพาณิชย์ไทย ได้แก่ 
ธนาคารกรุงเทพ จ ากัด (มหาชน) ธนาคารกรุงไทย จ ากัด (มหาชน) ธนาคารกรุงศรีอยุธยาจ ากัด (มหาชน) ธนาคาร
กสิกรไทย จ ากัด (มหาชน) ธนาคารทหารไทย จ ากัด (มหาชน) และธนาคารไทยพาณิชย์ จ ากัด (มหาชน) จาก
การศึกษาพบว่ามีวิธีการรักษาความปลอดภัยทั้งหมด 6 ลักษณะ คือ SSL ใบรับรองดิจิตอล CAPTCHA บัญชีผู้ใช้
และรหัสผ่าน OTP และการพิสูจน์ทราบตัวตนด้วยสองปัจจัย ซึ่งในบทความนี้ได้กล่าวถึงหลักการในการท างาน 
ลักษณะของการคุกคามที่เกิดขึ้น วิธีการป้องกันและแก้ปัญหาของแต่ละวิธีการรักษาความปลอดภัย รวมถึงแนวทาง
ในการปฏิบัติตนของผู้ใช้งานเพื่อป้องกันภัยในการใช้งานอินเทอร์เน็ตแบงค์กิ้ง 
 

ค าส าคัญ : อินเทอร์เน็ตแบงค์กิ้ง; SSL; ใบรับรองดิจิตอล; CAPTCHA; บัญชีผู้ใช้และรหัสผ่าน; OTP; การพิสูจน์
ทราบตัวตนด้วยสองปัจจัย 

 
Abstract 

Internet banking is financial transaction management system that commercial banks in 
Thailand have employed to facilitate the majority of their customers especially personal 
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customer. However, the service can be insecure from threats such as phishing or authentication 
attack. The objective of this paper is to present the security methods of Thailand’s internet 
banking for personal customer perspective. This paper investigates how the Thai commercial 
banks deal with internet banking threat problems. The banks studied include Bangkok Bank Public 
Company Limited, Krung Thai Bank Public Company Limited, Bank of Ayudhya Public Company 
Limited, Kasikorn Bank Public Company Limited, TMB Bank Public Company Limited, and Siam 
Commercial Bank Public Company Limited. The studies reveal that six methods for internet 
banking security currently used are SSL, Digital Certificate, CAPTCHA, Username and Password, 
OTP and Two-Factor Authentication. The paper also discusses how each threat occurs, how each 
method works, how each method prevents and solves the individual threat as well as the 
guidance for internet banking users. 
 

Keywords: internet banking; SSL; digital certificate; CAPTCHA; username and password; OTP; two-
factor authentication  

 

1. บทน า 

การท าธุรกรรมทางการเงินกับธนาคารเป็น
สิ่งจ าเป็นที่ทุกคนต้องใช้บริการ ทั้งบริการพื้นฐาน 
ได้แก่ การฝาก โอน ถอน และช าระค่าบริการ เป็นต้น 
ส าหรับธนาคารพาณิชย์ในประเทศไทยนั้น จากข้อมูล
ของธนาคารแห่งประเทศไทยในปี พ.ศ. 2556 มีจ านวน
ทั้งหมด 14 แห่ง ทั้งที่เป็นธนาคารที่ก่อตั้งในประเทศ
ไทย และธนาคารที่ลงทุนจากต่างประเทศ ซึ่ งใน
ปัจจุบันธนาคารพาณิชย์ไทยในทุก ๆ ธนาคารนั้น ได้
จั ดบริ การธุ รกรรมทางการ เ งินผ่ านทางระบบ
อินเทอร์เน็ต เพื่ออ านวยความสะดวกให้กับลูกค้า ทั้งนี้
กลุ่มลูกค้าที่ใช้บริการมีทั้งลูกค้าบุคคลและลูกค้าธุรกิจ 
โดยส าหรับกลุ่มลูกค้าบุคคลจะมีสัดส่วนจ านวนใช้งาน
มากที่สุด [1] แต่ทั้งนี้บริการทางอินเทอร์เน็ตนั้นก็
จะต้องเสี่ยงกับความปลอดภัยในการใช้บริการ ดังนั้น
จะเป็นการดีถ้าหากผู้ใช้บริการโดยเฉพาะกลุ่มลูกค้า
บุคคลจะได้รู้ถึงวิธีการรักษาความปลอดภัยในการใช้
งานบริการธุรกรรมทางอินเทอร์เน็ตของธนาคาร ที่
เรียกว่าอินเทอร์เน็ตแบงกิ้ง ( internet banking,       
I-banking) 

ดังนั้นวัตถุประสงค์ของบทความนี้มุ่งเน้นที่
น าเสนอถึงวิธีการรักษาความปลอดภัยที่ธนาคารได้
จัดเตรียมไว้เพื่อการเข้าใช้บริการอินเทอร์เน็ตแบงกิ้ง
ของกลุ่มลูกค้าบุคคล โดยกล่าวถึงวิธีการรักษาความ
ปลอดภัย ปัญหาหรือภัยคุกคามที่ได้เคยเกิดขึ้น วิธีการ
ในการป้องกันแก้ปัญหา ตลอดจนแนวทางในการ
ปฏิบัติตัว เพื่ อป้องกันภัยคุกคามจากการใ ช้งาน
อินเทอร์เน็ตแบงค์กิ้ง ทั้งนี้ส าหรับขอบเขตในการ
พิจารณานั้นจากธนาคารพาณิชย์ในประเทศไทย 14 
แห่ง จะเลือกเฉพาะธนาคารพาณิชย์ที่มีการก่อตั้งใน
ประเทศไทยและมีการด าเนินกิจการเป็นระยะเวลา
ยาวนาน เพื่อเป็นกรณีประกอบการศึกษา ซึ่งมี 6 
ธนาคาร [2] ได้แก่ ธนาคารกรุงเทพ จ ากัด (มหาชน) 
ธนาคารกรุงไทย จ ากัด (มหาชน) ธนาคารกรุงศรี
อยุธยา จ ากัด (มหาชน) ธนาคารกสิกรไทย จ ากัด 
(มหาชน) ธนาคารทหารไทย จ ากัด (มหาชน) และ
ธนาคารไทยพาณิชย์ จ ากัด (มหาชน) 

โครงสร้างบทความประกอบด้วย ส่วนที่  2 
ความหมายของอินเทอร์ เน็ตแบงค์กิ้ ง  ส่วนที่  3 
คุณประโยชน์ของบริการอินเทอร์เน็ตแบงค์กิ้งต่อกลุ่ม
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ลูกค้าบุคคล และประเภทของการให้บริการ ส่วนที่ 4 
การรักษาความปลอดภัยที่ใช้ในอินเทอร์เน็ตแบงค์กิ้ง
ของธนาคารพาณิชย์ไทยส าหรับกลุ่มลูกค้าบุคคล ส่วน
ที่  5 แนวทางในการป้องกันภัยในการใช้งาน
อินเทอร์เน็ตแบงค์กิ้งส าหรับลูกค้าบุคคล และสุดท้าย
ส่วนท่ี 6 สรุปการน าเสนอ 
 

2. ความหมายของอินเทอร์เน็ตแบงค์กิ้ง 
อินเทอร์เน็ตแบงค์ก้ิงเป็นกิจกรรมส่วนหนึ่งของ

ธุรกรรมอิเล็กทรอนิกส์ (electronic business) ซึ่ง
หมายถึงกระบวนการด าเนินธุรกิจโดยอาศัยเทคโนโลยี
อิเล็กทรอนิกส์ [3] ส าหรับความหมายของอินเทอร์เน็ต
แบงค์กิ้งคือการท าธุรกรรมต่าง ๆ กับธนาคารโดยผ่าน
ทางเครือข่ายอินเทอร์เน็ต ได้แก่ การฝากเงิน ถอนเงิน 
โอนเงินสอบถามยอดเงิน เป็นต้น [1] โดยอินเทอร์เน็ต

แบงค์กิ้งนั้นอาจเรียกโดยใช้ช่ืออ่ืนได้อีก ได้แก่ ออนไลน์
แบงค์กิ้ง (online banking) อิเล็กทรอนิกส์แบงค์กิ้ง 
(electronic banking) หรือไซเบอร์แบงค์กิ้ง (cyber 
banking) เป็นต้น ทั้งนี้เมื่อแต่ละธนาคารได้พัฒนา
ระบบอินเทอร์เน็ตแบงค์กิ้งของตนเองแล้ว ก็มีการใช้
ช่ือบริการที่แตกต่างกัน ดังนี้ “Bualuang I Banking” 
ของธนาคารกรุงเทพ จ ากัด (มหาชน) “KTB Online” 
ของธนาคารกรุงไทย จ ากัด (มหาชน) “Krungsri 
Online Banking” ของธนาคารกรุงศรีอยุธยาจ ากัด 
(มหาชน) “K Cyber Banking” ของธนาคารกสิกรไทย 
จ ากัด (มหาชน) “TMB Internet Banking” ของ
ธนาคารทหารไทย จ ากัด (มหาชน) และ “SCB Easy 
Net”ของธนาคารไทยพาณิชย์ จ ากัด (มหาชน) ดัง
ตัวอย่างรูปที่ 1 

 

 
 

รูปที่ 1  หน้าเว็บไซต์อินเทอร์เน็ตแบงค์กิ้ง 
 

3. คุณประโยชน์ของบริการอินเทอร์เน็ตแบงค์

กิ้งต่อกลุ่มลูกค้าบุคคลและประเภทของการ

ให้บริการ 

เมื่อพิจารณากลุ่มลูกค้าของธนาคารแล้ว  โดย
ส่วนใหญ่ธนาคารจะมีการแบ่งกลุ่มลูกค้าออกเป็น
ประเภทหลัก ๆ ได้แก่ กลุ่มลูกค้าบุคคลหมายถึงบุคคล 

ทั่วไปท่ีเป็นผู้ใช้บริการของธนาคาร ซึ่งบางธนาคารอาจ
มีการแยกเป็นกลุ่มย่อย เช่น ธนาคารกรุงไทย จ ากัด 
(มหาชน) ยังแยกเป็นลูกค้าข้าราชการ และพนักงาน
รัฐวิสาหกิจ และอีกกลุ่มคือลูกค้าธุรกิจ ซึ่งหลาย ๆ 
ธนาคารมีการแบ่งกลุ่มย่อย เช่น ลูกค้าธุรกิจ SME 
ลูกค้าธุรกิจขนาดใหญ่ หรือลูกค้าธุรกิจภาครัฐ ซึ่งในแต่
ละกลุ่มลูกค้านั้น  ธนาคารก็ได้จัดช่องทางบริการทาง
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อินเทอร์เน็ตไว้ให้โดยเฉพาะ และส าหรับกลุ่มลูกค้า
บุคคลซึ่งมีจ านวนมาก ในทุกธนาคารได้จัดให้มีช่องทาง
บริการอินเทอร์เน็ตไว้ให้ โดยคุณประโยชน์ของบริการ
อินเทอร์เน็ตแบงค์กิ้งที่มีต่อกลุ่มลูกค้าบุคคล [4] คือ 
(1) ได้รับความสะดวกในการใช้บริการผ่านอินเทอร์เน็ต 
สามารถท าธุ รกรรมได้ทุ กที่ ทุ ก เ วลาที่ เ ช่ือมต่ อ
อินเทอร์เน็ตได้ (2) มีความรวดเร็วและท ารายการด้วย
ตนเองได้เป็นเวลานาน (3) สามารถตรวจสอบความ
ถูกต้องหลังท ารายการได้ (4) ประหยัดค่าใช้จ่ายในการ
เดินทางและค่าธรรมเนียมท าธุรกรรม (5) สามารถ
สมัครและเรียนรู้การใช้งานได้โดยง่าย 

ส าหรับประเภทของบริการอินเทอร์เน็ตแบงค์
กิ้งของธนาคารพาณิชย์ไทยในกลุ่มลูกค้าบุคคลนั้น จาก
การศึกษาพบว่ามีบริการที่คล้ายคลึงกัน ได้แก่ การ
จัดการข้อมูลบัญชี การโอนเงิน และการช าระค่าสินค้า
และบริการ ส่วนที่แตกต่างกันตามแต่ละธนาคาร เช่น 
การจัดการหน่วยลงทุน การจัดการบัตรเครดิตและ
บริการเสริมอื่น ๆ  
 

4. การรักษาความปลอดภัยที่ใช้ในอินเทอร์ 
เน็ตแบงค์กิ้งของธนาคารพาณิชย์ไทยส าหรับ
กลุ่มลูกค้าบุคคล 

การใช้บริการอินเทอร์เน็ตแบงค์ก้ิงของลูกค้าจะ
เกี่ยวพันกับการเงินแทบทั้งสิ้น ดังนั้นลูกค้าจะต้องมี
ความไว้ใจในความปลอดภัยของบริการอินเทอร์เน็ต
แบงค์กิ้ง ซึ่งปัจจัยในด้านความปลอดภัยนั้นเป็นสิ่งที่
ส่งผลต่อการเลือกใช้บริการอินเทอร์เน็ตแบงค์กิ้งเป็น
อย่างยิ่ง [3-5] ซึ่งภาพรวมการรักษาความปลอดภัย
ของอินเทอร์เน็ตแบงค์กิ้งในระดับโลกนั้น มีคล้ายคลึง
กัน อาทิ การรักษาความปลอดภัยในความเป็นส่วนตัว
ของลูกค้า การตรวจสอบยืนยันตัวตนของทั้งเว็บไซต์
ธนาคารและลูกค้า [6] และส าหรับบทความนี้จะได้
น าเสนอการรักษาความปลอดภัยในการใช้อินเทอร์เน็ต

แบงค์กิ้งส าหรับธนาคารพาณิชย์ไทยในกลุ่มลูกค้า
บุคคล โดยจะได้กล่าวถึงวิธีการในการรักษาความ
ปลอดภัย รวมถึงปัญหาการโจมตีและวิธีการป้องกัน
แก้ไขปัญหา โดยมีรายละเอียดต่อไปนี้ 

4.1 วิธีการในการรักษาความปลอดภัย 
จากการส ารวจพบว่าวิธีการในการรักษา

ความปลอดภัยของอินเทอร์เน็ตแบงค์กิ้งธนาคาร
พาณิชย์ไทยนั้น สามารถจ าแนกได้เป็น 6 ลักษณะ ดังนี ้

4.1.1 SSL (secure socket layer) 
เป็นข้อตกลงในการสื่อสารหรือโพรโทคอลที่พัฒนาโดย 
Netscape เพื่อใช้ในการพิสูจน์ตัวตนระหว่างฝั่งผู้
ให้บริการ (server) และผู้ใช้บริการ (client) และการ
เข้ารหัสข้อมูลในการสื่อสาร ซึ่ งหน่วยงาน IETF 
(Internet Engineering Task Force) ได้อาศัยพื้นฐาน
ของโพรโทคอล SSL พัฒนาเป็นโพรโทคอล TLS 
(transport layer security) เพื่อเป็นมาตรฐานในการ
สื่อสารอินเทอร์เน็ต [7] โดยโพรโทคอล SSL จะท างาน
ในช้ันทรานสปอร์ทเลเยอร์ (transport layer) ตาม
โมเดลของ OSI ดังนั้นจึงรองรับการท างานของโพรโท
คอลอื่นในช้ันแอพลิเคชันเลเยอร์ (application layer) 
ได้ เช่น  HTTP (hyper text transfer protocol) 
ส าหรับขัน้ตอนหลักที่ส าคัญของโพรโทคอล SSL มีดังนี้ 
[8] ขั้นแรก การพิสูจน์ทราบตัวจริงของผู้ให้บริการ โดย
อาศัยใบรับรองดิจิตอล (digital certificate) ของผู้
ให้บริการ ซึ่งจะได้อธิบายในหัวข้อถัดไป ขั้นที่สอง การ
พิสูจน์ทราบตัวจริงของผู้ใช้บริการ ซึ่งจะท าหรือไม่ก็ได้  
และขั้นสุดท้าย การเข้ารหัสและถอดรหัสข้อมูลที่
ต้องการติดต่อสื่อสาร ด้วยกุญแจแบบสมมาตร 
(symmetric key encryption) 

ทั้ งนี้ อิ น เทอร์ เ น็ ตแบงค์ กิ้ งนั้ นจะ
ด าเนินการผ่านเว็บบราวเซอร์ ซึ่งมีโพรโทคอลในการ
สื่อสารคือ HTTP แต่เพื่อเพิ่มความปลอดภัยจึงได้เพิ่ม
โพรโทคอล SSL เข้าไป โดยเรียกว่า HTTPS (HTTP 
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over SSL) ส าหรับข้อสังเกตว่าเว็บบราวเซอร์นั้นใช้
โพรโทคอลดังกล่าวหรือไม่ ให้ดูจากช่อง address 
(URL) จะต้องมี https:// น าหน้าช่ือเว็บไซต์ ส าหรับ
การท างานของโพรโทคอล HTTPS นั้นมีพื้นฐานการ
ท างานเช่นเดียวกับโพรโทคอล SSL ส าหรับวิธีการ
เข้ารหัสและขนาดของกุญแจในแต่ละธนาคารนั้นอาจมี
ความแตกต่างกัน โดยจากการศึกษาพบว่าธนาคารกรุง
ศรีอยุธยา จ ากัด (มหาชน) และธนาคารทหารไทย 
จ ากัด (มหาชน) ใช้กุญแจขนาด 256 บิต ส่วนที่เหลือ
นั้นใช้กุญแจรหัสขนาด 128 บิต ซึ่งเมื่อเทียบขนาดของ
กุญแจที่ใช้แล้ว เทคโนโลยีการรหัสที่ใช้กุญแจที่มีขนาด
มากกว่าจะมีความปลอดภัยที่สูงกว่าเนื่องจากการคาด
เดาจะมีโอกาสท าได้ยากกว่า [8] 

4.1.2 ใ บ รั บ ร อ ง ดิ จิ ต อ ล  ( digital 
certificate) คือเอกสารทางอิเล็กทรอนิกส์ที่ใช้ในการ
ยืนยันรับรองบุคคลหรือเว็บไซต์ว่าเป็นจริงตามที่กล่าว
อ้าง โดยในการสร้างใบรับรองดิจิตอลนั้นจ าเป็นที่ต้อง
ใช้บริการจากหน่วยงานผู้ออกใบรับรองที่เรียกว่า CA 

(certificate authority) ซึ่งใบรับรองดิจิตอลนั้นมี
ความสัมพันธ์กับกระบวนการ SSL เนื่องจากจะต้องใช้
ใบรับรองดิจิตอลเป็นส่วนส าคัญในการพิสูจน์ทราบ
ตัวตน และส าหรับธนาคารเองก็จะต้องขอใบรับรอง
ดิจิตอลให้กับอินเทอร์เน็ตแบงค์กิ้งด้วย เนื่องจาก
อินเทอร์เน็ตแบงค์กิ้งก็จะต้องมีการพิสูจน์ตัวตนให้กับ
ผู้ใช้งาน โดยจะเป็นการตรวจสอบและแสดงผลโดยเว็บ
บราวเซอร์ของผู้ใช้งานนั้นเอง ดังนั้นธนาคารจะต้อง
ลงทะเบียนสร้างใบรับรองดิจิตอลกับ CA ที่เป็นที่
เชื่อถือโดยเว็บบราวเซอร์ทั้งหลาย ซึ่งเว็บบราวเซอร์ ใน
ปัจจุบัน เช่น Internet Explorer 7 ขึ้นไป จะ
ตรวจสอบใบรับรอง อายุของใบรับรองด้วย และจาก
ข้อมูลธนาคารที่ได้น าเสนอนั้น ธนาคารกรุงเทพ จ ากัด 
(มหาชน) และธนาคารกรุงไทยจ ากัด (มหาชน) ท า
ใบรับรองดิจิตอลกับ VeriSign ส่วนธนาคารที่เหลือท า
ใบรับรองดิจิตอลกับ Entrust ซึ่งเป็น CA ที่น่าเช่ือถือ 
และสนับสนุนการท างานของเว็บบราวเซอร์  ดั ง
ตัวอย่างการรับรองที่แสดงในรูปที่ 2 

 

 
 

รูปที่ 2  ตัวอย่างการรับรองเว็บไซต์ของ CA 
 

รูปที่ 2 เป็นตัวอย่างการรับรองเว็บไซต์ 
โดย (ก) เป็นการรับรองเว็บไซต์อินเทอร์เน็ตแบงค์กิ้ง
ของธนาคารกรุงศรีอยุธยา จ ากัด (มหาชน) โดย 
VeriSign ส่วน (ข) เป็นการรับรองเว็บไซต์อินเทอร์เน็ต

แบงค์กิ้งของธนาคารไทยพาณิชย์ จ ากัด (มหาชน) โดย 
Entrust 

4.1.3 CAPTCHA (completely 
automated public turing test to tell 
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computers and humans apart) เป็นการทดสอบ
เพื่อแยกแยะว่าการท างานท่ีเกิดขึ้น เป็นการกระท าโดย
มนุษย์มิใช่โปรแกรมคอมพิวเตอร์ [9] ส าหรับ 
CAPTCHA สามารถแบ่งออกเป็น 3 กลุ่มหลัก [10] คือ 
(1) แบบอักษรข้อความ (text based CAPTCHA) เป็น
การสุ่มภาพของตัวอักขระแล้วท าให้ภาพเกิดการบิด
เบี้ยว หรือเติมสิ่งรบกวนเข้าไป และให้ผู้ใช้งานพิมพ์
ตามอักขระที่เห็น (2) แบบเสียง (audio-based 
CAPTCHA) ให้ผู้ใช้งานพิมพ์อักขระตามเสียงที่ได้ยิน  
หรือออกเสียงตามตัวอักขระที่มองเห็น และ (3) แบบ
ภาพ (image-based CAPTCHA) เป็นการเลือกภาพ
ให้ตรงตามค าสั่ง และส าหรับอินเทอร์เน็ตแบงค์กิ้งนั้น
จะมีเฉพาะธนาคารกรุงไทย จ ากัด (มหาชน) เท่านั้น ที่
น า CAPTCHA มาใช้ร่วมในกระบวนการเข้าสู่ระบบ   
โดยเป็นแบบอักษรข้อความ แต่บางธนาคารจะมีการใช้ 
CAPTCHA ในขั้นตอนอื่นภายหลังการเข้าสู่ระบบแล้ว 
เช่น ใช้ประกอบในการเปลี่ยนรหัสผ่าน  

4.1.4 บั ญ ชี ผู้ ใ ช้ แ ล ะ ร หั ส ผ่ า น 
(username and password or password only)  
เทคนิคบัญชีผู้ใช้และรหัสผ่านนั้น เป็นวิธีการในการ
ควบคุมการเข้าถึงข้อมูล (access control) รูปแบบ
หนึ่ง โดยบัญชีผู้ใช้เป็นการระบุตัวตนของผู้ใช้งาน 
(identification) [11] และรหัสผ่านเป็นการพิสูจน์
ทราบตัวตนของผู้ใช้ว่าเป็นบุคคลจริงตามที่กล่าวอ้าง 
[12] ซึ่งรหัสผ่านนั้นเป็นการพิสูจน์ทราบตัวตนด้วยสิ่งที่
ผู้ใช้รู้ (what you know) ส าหรับทั้งบัญชีผู้ใช้และ
รหัสผ่านจะเป็นกลุ่มของตัวอักขระที่ถูกก าหนดโดย
ผู้ใช้งานและเป็นความลับเฉพาะเจ้าของเท่านั้นที่จะ
ทราบ และเทคนิคนี้เป็นวิธีการพื้นฐานที่อินเทอร์เน็ต
แบงค์กิ้งของทุกธนาคารใช้กัน ซึ่งอาจมีความแตกต่าง
กันในด้านข้อก าหนด เช่น ขนาดความยาวของรหัสผ่าน  
การบังคับให้ใช้ตัวอักษรผสมตัวเลข [6] และส าหรับ
การเข้าใช้งานอินเทอร์เน็ตแบงค์กิ้งในครั้งแรกนั้น

ธนาคารมักจะจัดส่งบัญชีผู้ใช้และรหัสผ่านมาทาง
ช่องทางอื่น ได้แก่ SMS หรืออีเมล์ เป็นต้น หลังจากนั้น
ผู้ใช้บริการก็จะสามารถเปลี่ยนบัญชีผู้ใช้และรหัสผ่าน
ได้ในภายหลัง 

4.1.5 OTP (one time password) 
เป็นเทคนิคการใช้รหัสผ่านโดยที่รหัสผ่านที่ได้รับมานั้น
จะสามารถใช้ได้เพียงครั้งเดียว จัดเป็นรูปแบบการ
พิสูจน์ทราบตัวตนด้วยสิ่งที่ผู้ใช้รู้ เช่นเดียวกับการใช้
บัญชีผู้ใช้และรหัสผ่าน แต่ OTP นั้นจะมีการเปลี่ยนทุก
ครั้งที่มีการเข้าใช้ระบบ ส าหรับประเภทของ OTP นั้น
สามารถแบ่งได้เป็น 4 ประเภท [13] คือ (1) SMS OTP 
เป็นการส่งรหัสผ่านมาทางโทรศัพท์พกพาในรูปแบบ
ของข้อความสั้น (2) E-mail OTP เป็นการส่งรหัสผ่าน
มาทางอีเมล์ของผู้ใช้บริการ (3) Token OTP จะใช้
อุปกรณ์เสริมในการสร้างและแสดงรหัสผ่านในการเข้า
ใช้ระบบ ซึ่งผู้ให้บริการจะต้องมอบอุปกรณ์นี้ไว้ให้กับ
ผู้ใช้บริการไว้ก่อนแล้ว (4) challenge/response 
OTP เป็นการสร้างรหัสผ่านด้วยข้อมูล challenge 
ระหว่างผู้ให้บริการและผู้ใช้บริการ ซึ่งถ้าตรงกันก็
สามารถเข้าสู่ระบบได้ 

รูปที่  3 เป็นตัวอย่าง OTP โดย       
(ก) เป็น SMS OTP ส่วน (ข) เป็นตัวอย่างอุปกรณ์ 
Token OTP 

ส าหรับอินเทอร์เน็ตแบงค์กิ้งในกลุ่ม
ลูกค้าบุคคลนั้น จากการศึกษาพบว่าในทุกธนาคารใช้ 
SMS OTP ซึ่งลูกค้าต้องลงทะเบียนหมายเลขโทรศัพท์
ไว้กับธนาคารก่อนแล้ว โดยจะมีการใช้ OTP ประกอบ
ในการปรับปรุงข้อมูลส่วนตัวของผู้ใช้งาน และการท า
ธุรกรรมทางการเงินที่สัมพันธ์กับบุคคลอื่น ได้แก่ การ
โอนเงินไปยังบัญชีบุคคลอื่นหรือต่างประเทศ รวมถึง
การช าระค่าสินค้าหรือบริการ ซึ่งในรายละเอียด
รูปแบบของข้อความใน SMS OTP นั้นก็จะแตกต่างกัน
ไป เช่น ธนาคารกรุงไทย จ ากัด (มหาชน) จะมีการแจ้ง
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หมายเลขอ้างอิงมาควบคู่กับรหัสผ่าน หรือธนาคารไทย
พาณิชย์ จ ากัด (มหาชน) แจ้งหมายเลขบัญชีมาควบคู่
กับรหัสผ่าน แต่ทั้งนี้ SMS OTP ที่ผู้ใช้งานได้รับมานั้น

จะมีเวลาในการใช้งานจ ากัดไว้ ถ้าหากภายในเวลาที่
ก าหนดไม่มีการเข้าใช้บริการก็จะต้องร้องของ SMS 
OTP ใหม่อีกครั้ง 

 

 
 

รูปที่ 3  ตัวอย่าง SMS OTP และ Token OTP [14] 
 

4.1.6  การพิสูจน์ทราบตัวตนด้วยสอง
ปัจจัย (two-factor authentication) เป็นการควบคุม
การเข้าถึงระบบโดยการเพิ่มกลไกในการพิสูจน์ทราบ
ตัวตนเป็นสองช้ัน โดยอาศัยหลักเทคนิคในการรักษา
ความปลอดภัยที่มีอยู่เดิมแต่ต้องกระท าเป็นสองขั้น 
[15] ตัวอย่าง เช่น ในการถอนเงินจากตู้เอทีเอ็มนั้น 
ผู้ใช้งานจะต้องมีบัตรเอทีเอ็ม ซึ่งเป็นการพิสูจน์ตัวตน
ด้วยสิ่งที่ผู้ใช้มี (what you have) และจะต้องทราบ
รหัสผ่านเพื่อส าหรับกดท าธุรกรรมจากตู้ เอทีเอ็ม 
(what you know) ซึ่งเป็นการพิสูจน์ตัวตนด้วยสิ่งที่
ผู้ใช้รู้ และส าหรับการท างานของอินเทอร์เน็ตแบงค์กิ้ง
นั้น ทั้ง 6 ธนาคาร ก็มีการพิสูจน์ตัวตนด้วยสองปัจจัย
เช่นกัน แต่จะแยกส่วนออกจากกัน ได้แก่ ในส่วนแรก
การเข้าสู่ระบบจะใช้เทคนิคบัญชีผู้ใช้และรหัสผ่าน  
เพื่อเป็นการน าเข้าสู่อินเทอร์เน็ตแบงค์ก้ิง และหลังจาก
นั้นในการท าธุรกรรม เช่น การโอนเงิน หรือการช าระ
ค่าสินค้าก็จะใช้เทคนิค OTP เพื่อตรวจสอบพิสูจน์
ทราบตัวตนอีกครั้งหนึ่ง 

4.2 ปัญหาการโจมตีและวิธีการป้องกันแก้ไข
ปัญหา  

จากวิธีการรักษาความปลอดภัยที่ ไ ด้
น าเสนอไปนั้น จะได้ยกตัวอย่างของปัญหาและการ

โจมตี ตลอดจนแนวทางในการป้องกันและแก้ปัญหาที่
พบในการรักษาความปลอดภัยดังนี้ 

4.2.1 SSL มีโอกาสที่ถูกโจมตีได้ ดัง
ตัวอย่างต่อไปนี้ 

(1) BEAST (browser exploit 
against SSL/TLS) เป็นการโจมตีโดยการอาศัยการ
คาดเดาค่า IV (initialisation vector) ที่เป็นค่าตั้งต้นที่
ใช้ในการเข้ารหัส หรือการใช้โปรแกรมประสงค์ร้าย 
(malicious code) เพื่อดักจับข้อมูลที่เป็นส่วนส าคัญ
ในการเข้ารหัสแบบ CBC mode ซึ่ง CBC mode นั้น
จะแบ่งข้อมูลออกเป็นบล็อก โดยที่ก่อนที่จะเข้ารหัส 
จะน าบล็อกข้อมูลผ่านกระบวนการ Exclusive OR 
(XOR) กับผลลัพธ์ที่ได้จากการเข้ารหัสของบล็อกก่อน
หน้า ส่วนในบล็อกแรกจะด าเนินการกับค่า IV ซึ่ง
วิธีการนี้ได้ใช้กันในกระบวนการ SSL โดยเป็นการ
ด าเนินการทางฝั่งของผู้ใช้บริการ ส าหรับหนทางหนึ่ง
ในการป้องกัน คือผู้ให้บริการอาจหลีกเลี่ยงการเข้ารหัส
แบบ CBC mode [16] 

(2) SSL stripping attack เป็นการ
โจมตีการสื่อสารที่มีการติดต่อกันด้วยโพรโทคอล SSL  
โดยจะโจมตีแบบแทรกกลางระหว่างการสื่อสาร 
(MITM, man in the middle) ซึ่งผู้โจมตีจะแทรก
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กลางระหว่างการสื่อสารของ ผู้ ใ ช้บริการและผู้
ให้บริการแล้ว ท าหน้าที่เป็นตัวกลางในการรับส่งข้อมูล
ที่มีการสื่อสารกัน โดยที่ท้ัง 2 ฝ่าย ไม่อาจทราบได้ ซึ่งผู้
โจมตีจะสามารถเห็นข้อมูลและเปลี่ยนแปลงข้อมูลได้    
โดยถ้าเป็นอินเทอร์ เน็ตแบงค์กิ้งซึ่ งใช้โพรโทคอล 
HTTPS ข้อมูลที่ติดต่อกันจะถูกถอด SSL ออกและท า
ให้เกิดการสื่อสารด้วยโพรโทคอล HTTP ที่ไม่มีความ
ปลอดภัย [17] 

จากการโจมตีดังกล่าวได้มีการน าเสนอ
วิธีการแก้ปัญหาหลายวิธี เช่น วิธี HProxy [18] ซึ่งจะ
ตรวจสอบ SSL stripping attack โดยจะติดตั้งการ
ท างานบน proxy ของฝั่งผู้ใช้บริการ และการเก็บ
ประวัติการใช้งานเว็บไซต์ เพื่อตรวจสอบว่าเป็นการ
สื่อสารด้วยโพรโทคอล HTTPS หรือไม่ ข้อจ ากัดของ
รูปแบบนี้คือจะท าได้เพียงการแจ้งเตือนเท่านั้น วิธี 
SSLight [19] โดยพัฒนาส่วนต่อขยายให้กับเว็บ
บราวเซอร์ ซึ่งจะมีการใช้สีในการเตือนถึงระดับความ
ปลอดภัยของเว็บไซต์นั้นในช่องการใส่บัญชีผู้ใช้และ
รหัสผ่าน แต่วิธีนี้มีข้อจ ากัดที่สามารถใช้ได้กับเฉพาะ
เว็บบราวเซอร์ Google Chrome เท่านั้น หรืออีกวิธี
หนึ่งคือ HSTS (HTTP strict transport security) 
[20] โดยเป็นการก าหนดให้เว็บบราวเซอร์มีการตอบ
กลับส่วนของ HTTP header ซึ่งจะก าหนดระยะเวลา
ในการใช้งานโพรโทคอล HTTPS ไว้ ส าหรับวิธีการนี้ก็
ยังมีข้อจ ากัดที่สามารถรองรับได้แค่เว็บบราวเซอร์ 
Google Chrome และ Firefox เท่านั้น นอกจากนั้น
รายชื่อเว็บไซต์ที่ใช้งานจะต้องอยู่ใน HSTS list อีกด้วย   
ส าหรับการโจมตี แบบ SSL stripping attack ก็ยังมี
การวิจัยเพื่อหาทางป้องกันอย่างต่อเนื่อง 

และนอกจากการโจมตีที่ได้ยกตัวอย่าง
ไปนั้น ยังมีการโจมตี SSL ลักษณะอื่นอีก [21] ได้แก่ 
CRIME (compression ratio info-leak made 
easy) TIME (timing info-leak made easy) และ 
Lucky 13 attack เป็นต้น   

ซึ่ งจากตัวอย่างของการโจมตีที่ ได้
น าเสนอนั้นในฐานะผู้ใช้งานก็จะต้องมีความรอบคอบ
ในการใช้งานเครือข่ายที่มีการรักษาความปลอดภัย 
ตรวจสอบเว็บไซต์ที่ใช้งาน รวมถึงควรอัพเดทเว็บ
บราวเซอร์อย่างสม่ าเสมอก็จะช่วยป้องกันปัญหาการ
โจมตีนี้ได้ดียิ่งข้ึน 

4.2.2 ใบรับรองดิจิตอล จะพบปัญหาที่
เกี่ยวกับการปลอมแปลงใบรับรองดิจิตอลหรือความไม่
น่าเชื่อถือ ดังตัวอย่างท่ีน าเสนอต่อไปนี้ 

(1) ในปี ค.ศ. 2011 ตัวแทนจ าหน่าย
ใบรั บรองดิ จิ ตอลในประ เทศอิ ต าลี ของบริ ษั ท 
Comodo ได้ถูกแฮกเกอร์ “Ich Sun” โจมตี ซึ่งแฮก
เกอร์ ได้ ใ ช้ สิทธิ์ ใ นการขอ ใบรับรองจากบริ ษั ท 
Comodo และรับรองเว็บไซต์ให้มีโปรไฟล์การท างาน
สูงขึ้น แต่ในไม่กี่ช่ัวโมงต่อมา บริษัทได้ทราบข้อมูลการ
โดนโจมตี จึงได้เพิกถอนใบรับรองปลอม และแจ้งเตือน
ลูกค้าให้ทราบ [22] 

(2) ในปีเดียวกัน บริษัท DigoNotor ผู้
ให้บริการใบรับรองดิจิตอลของเนเธอแลนด์ ได้แจ้งถึง
การออกใบรับรองปลอมให้กับโดเมนต่าง ๆ รวมถึง 
Google Yahoo และ Mozilla ซึ่งเกิดจากการถูกลอบ
ใช้ระบบ หลังจากนั้นบริษัทต้องประกาศเพิกถอน
ใบรับรองต่าง ๆ แต่ก็ไม่สามารถยืนยันได้ว่าเพิกถอนได้
ทั้งหมด ส าหรับผลกระทบที่เกิดขึ้น เช่น ผู้ที่ดาวน์โหลด
โปรแกรมที่มีการรับรองจาก Google ก็ไม่สามารถ
ตรวจสอบการรับรองได้ว่าเป็นของจริงหรือไม่ [23] 

(3) การพัฒนา Malware ที่ปลอม
ใบรับรองดิจิตอล โดยมีรายงานการพบ Malware เช่น  
Win32/FakePav มีลักษณะเป็นโปรแกรม antivirus
ปลอม โดยจะปลอมใบรับรองที่มี ช่ือเดียวกัน  แต่
แตกต่างกันที่หน่วยงานผู้ออกใบรับรอง ท าให้ส่งผลต่อ
ช่ือเสียงของเว็บไซต์ที่มีการรับรองด้วยใบรับรองปลอม 
[24] 
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จากตัวอย่างการโจมตีจะเห็นได้ว่า 
ถึงแม้จะมีการโจมตีใบรับรองดิจิตอลแต่ถ้าหากเว็บไซต์
นั้นได้รับการรับรองจาก CA ที่น่าเช่ือถือก็จะท าให้การ
แก้ปัญหาสามารถเกิดได้อย่างรวดเร็วและไม่เกิดผล
ร้ายแรงไปในวงกว้าง รวมถึงถ้าผู้ใช้งานมีการตรวจสอบ
การรับรองก็จะช่วยให้มีความปลอดภัยสูงขึ้น โดย
สามารถตรวจสอบด้วยตนเองโดยสังเกตสัญลักษณ์การ
รับรองจาก CA และเมื่อคลิกลงไปจะแสดงข้อมูลการ
รับรองดังในรูปที่ 2 นอกจากนั้นถ้าผู้ใช้งานอัพเดทเว็บ
บราวเซอร์ก็จะเป็นการปรับปรุงข้อมูลของใบรับรอง
เว็บไซต์ได้อีกด้วย 

4.2.3 CAPTCHA สามารถโดนโจมตีจาก
โปรแกรมคอมพิวเตอร์ประสงค์ร้ายได้ ดังนั้นในส่วน
ของผู้ใช้งานก็ควรติดตั้งและใช้งานโปรแกรม antivirus 
เพื่อเป็นการป้องกันภัยจากโปรแกรมคอมพิวเตอร์
ประสงค์ร้าย แต่เนื่องจากเทคโนโลยีที่มีการพัฒนาขึ้น
มาก ลักษณะการโจมตี CAPTCHA ก็พัฒนาขึ้นเช่นกัน 
ดังนั้น CAPTCHA ก็จะต้องมีการปรับเปลี่ยนรูปแบบ
เพื่อให้ทันต่อเทคโนโลยี ซึ่งในที่นี้จะได้ยกตัวอย่าง
พัฒนาการรูปแบบของ CAPTCHA โดยจะมุ่งไปที่แบบ
อักษรข้อความ ตามตัวอย่างในรูปที่ 4 ต่อไปนี้ 

 

 
 

รูปที่ 4  ตัวอย่าง CAPTCHA แบบอักษรข้อความลักษณะต่าง ๆ 
 

รูปที่ 4 เป็นการน าเสนอภาพตัวอย่าง
ของ CAPTCHA ทั้งสี่ลักษณะ โดย (ก) Gimmy 
CAPTCHA เป็นยุคแรก ๆ ของ CAPTCHA จะมีการ
ก าหนดข้อความไว้จ านวนหนึ่งแล้วให้ผู้ใช้งานระบุ
ข้อความบางส่วน ซึ่ งจะยากต่อการที่ โปรแกรม
คอมพิวเตอร์จะค านวณ แต่ก็อาจยากเกินที่ผู้ใช้งานจะ
ระบุข้อความให้ถูกต้องเช่นกัน [25] (ข) CAPTCHA 
based on image hiding เป็นการซ่อนค าในภาพที่มี

การพราง ซึ่งคอมพิวเตอร์จะมองเห็นเฉพาะภาพ แต่
มนุษย์จะมองเห็นเป็นข้อมูลที่ซุกซ่อนอยู่ ซึ่งลักษณะนี้
จะเหมาะสมกับเว็บบราวเซอร์ Internet Explorer 
[25] (ค) reCAPTCHA เป็น CAPTCHA ที่มีข้อความ 2 
ชุด และตกแต่งบิดภาพให้บิดเบี้ยว ผสมกับการมีเสียง
การสะกดให้กับผู้มีปัญหาทางสายตา ซึ่งยังเป็นที่นิยม
ใช้กันโดยทั่วไป [26] และ (ง) Fedora CAPTCHA จะ
เป็นการแสดงตัวเลขแล้วให้ผู้ใช้ด าเนินการตามภาพ 
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เช่น การบวกเลขแล้วใส่ผลลัพธ์ แต่ก็ไม่เหมาะสมกับผู้
มีปัญหาทางสายตา [10] 

นอกจากนั้นในอนาคตจะได้มีการ
ผสมผสาน CAPTCHA ในรูปแบบอื่นเพื่อความสามารถ
ในการแยกการท างานระหว่างมนุษย์กับคอมพิวเตอร์ให้
มากขึ้น 

4.2.4 เทคนิคบัญชีผู้ ใ ช้และรหัสผ่านมี
โอกาสถูกโจมตีได้ ตัวอย่าง เช่น [27] 

(1) ฟิชชิง (phishing) เป็นการ
หลอกลวงปลอมแปลงอีเมล์หรือหน้าเว็บไซต์เพื่อ
วัตถุประสงค์ในการขโมยข้อมูลส่วนบุคคล เช่น บัญชี
ผู้ใช้และรหัสผ่าน ส าหรับวิธีการป้องกันนั้นอาจแบ่งได้
เป็น 2 วิธี [28] คือ วิธีแรกแบบบัญชี (list) โดยจะ
เทียบ URL กับฐานข้อมูลบัญชีด า (black list) ซึ่งเป็น

ฐานข้อมูลที่มีการบันทึกรายชื่อเว็บไซต์ที่มีลักษณะของ
ฟิชชิง แต่ทั้งนี้ฐานข้อมูลนั้นไม่ใช่ฐานข้อมูลกลางที่ใช้
ร่วมกัน และวิธีที่สองแบบฮิวริสติก (heuristic) เป็น
วิธีการที่อาศัยข้อมูลหลายด้านมาประกอบกัน เพื่อให้
คอมพิวเตอร์ค านวณวิเคราะห์รูปแบบหรือพฤติกรรมที่
เป็นการโจมตีระบบคอมพิวเตอร์ ทั้งนี้มีการเสนอวิธี
ค านวณเพื่อตรวจจับฟิชชิงหลายรูปแบบ เช่น การ
ตรวจจั บฟิช ชิ งด้ วยหลักการ เรี ยนรู้ ของ เครื่ อ ง
คอมพิวเตอร์ (machine learning) ซึ่งจากการทดลอง
พบว่ า เทคนิค โครงข่ ายประสาทเทียม  ( neural 
network) จะช่วยเพิ่มความสามารถในการตรวจจับได้
ดีขึ้น [29] และส าหรับการปลอมอินเทอร์เน็ตแบงค์กิ้ง
นั้น ธนาคารก็ได้แจ้งเตือนให้ลูกค้าได้ทราบ ดังเช่น
ตัวอย่างในรูปที่ 5 

 

 
 

รูปที่ 5  ตัวอย่างการแจ้งเตือนเว็บฟิชชิงของธนาคาร 
 

รูปที่ 5 ตัวอย่างการแจ้งเตือนการพบ
เว็บ ฟิชชิงของธนาคาร โดย (ก) เป็นของธนาคารไทย
พาณิชย์ จ ากัด (มหาชน) ส่วน (ข) เป็นของธนาคาร
กสิกรไทย จ ากัด (มหาชน) 

(2) Brute force attack หมายถึง การ
โจมตีผู้ใช้งานที่มีการใช้รหัสผ่านง่าย หรือคาดเดาได้

ง่าย ซึ่งผู้โจมตีอาจมีการเปรียบเทียบกับพจนานุกรม
รหัสผ่าน และอาจจะโจมตีจนกว่าจะได้รหัสผ่านที่
ถูกต้อง 

(3) การโจมตีด้วย Trojan horse [30] 
ในบางครั้งเครื่องคอมพิวเตอร์ของผู้ใช้งานอาจจะมีการ
ติ ดตั้ ง โปรแกรมซึ่ งมี การแฝงตั วของโปรแกรม 
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malware ซึ่งจะขโมยข้อมูลและส่งกลับไปยังผู้โจมตี
ดังนั้นในการติดตั้งโปรแกรมใด ๆ ในเครื่องจึงต้องมี
ความระมัดระวังด้วย 

จากท่ีน าเสนอจะเห็นได้ว่าเป็นปัญหาที่
เกิดจากตัวของผู้ใช้งานเป็นหลัก ดังนั้นผู้ใช้งานจะต้อง
มีความรอบคอบในการใช้งานเว็บไซต์ การดาวน์โหลด
โปรแกรม รวมถึงการก าหนดรหัสผ่าน ตลอดจนควร
เปลี่ยนรหัสผ่านอยู่เป็นระยะก็จะช่วยลดความเสี่ยงได้ 

4.2.5 การใช้บริการ OTP โดยเฉพาะ SMS 
OTP ก็สามารถถูกโจมตีจากผู้ไม่ประสงค์ดีหรืออาจมี
ปัญหาในการใช้งานได้ ดังตัวอย่างต่อไปนี้ 

(1) Mobile phone Trojans [31] 
เป็น malware ที่ออกแบบมาเพื่อขัดขวาง SMS OTP 
ตัวอย่าง เช่น The ZITMO (Zeus In the mobile) 
Trojans ซึ่งท างานบนระบบปฏิบัติการ Symbian โดย
จะร้องขอ SMS ผ่านทางเครือข่ายได้เอง ซึ่งเมื่อได้
ข้อความแล้วยังส่งต่อข้อความ และลบ SMS ในเครื่อง
ได้ และต่อมาได้มีการตรวจพบ malware ตัวนี้ใน
ระบบปฏิบัติการอื่น เช่น Window และ Android   
อีกด้วย 

(2) SMS delay [32] คือการที่ SMS 
เดินทางมาถึงโทรศัพท์ลา่ช้า ท้ังนี้อาจขึ้นอยู่กับผู้ให้
บริการโทรศัพท์ หรือปัจจัยอื่น เชน่ ความหนาแน่นของ
เครือข่ายการสื่อสาร และก าลังไฟฟ้าในแบตเตอรี่ เป็น
ต้น ซึ่งจากตัวอย่างของธนาคารในประเทศมาเลเซีย มี
ความคาดหวังว่าให้ SMS จะต้องถึงผู้ใช้บริการภายใน 
5 นาที ซึ่งถ้าข้อความไปถึงช้ากว่าเวลาที่ก าหนดกจ็ะ
ส่งผลต่อการท าธุรกรรม คือจะต้องด าเนินกระบวนการ
ใหม่อีกครั้ง 

จากตัวอย่างการโจมตี จะเห็นว่าปัญหา
ที่เกิดเป็นผลมาจากการสื่อสารเป็นหลัก ดังนั้นผู้ใช้งาน
ควรระมัดระวังการติดตั้งโปรแกรมที่ดาวน์โหลดมาจาก
แหล่งที่ไม่น่าไว้ใจ และอาจหลีกเลี่ยงการท าธุรกรรมใน

ช่วงเวลาที่มีผู้ใช้งานเครือข่ายโทรศัพท์หนาแน่นเพื่อลด
ปัญหาการล่าช้าในการส่งข้อมูลได้ 

4.2.6 การใช้เทคนิคการพิสูจน์ทราบตัวตน
ด้วยสองปัจจัยก็อาจโดนโจมตีได้ เช่น การโจมตีด้วย 
MITM และ Phishing [33] โดยเริ่มจากสกัดกั้นการรับ
ใบรับรองที่เครื่องผู้ใช้งาน แล้วจะหาบัญชีผู้ใช้และ
รหัสผ่านจากการฟิชชิง และเมื่อผู้ใช้งานเข้าสู่ OTP ก็
จะโจมตี OTP และขวางกลางการสื่อสาร หรือ MITM   
ซึ่งในกรณีนี้ได้เคยเป็นปัญหากับธนาคารต่างประเทศ 
เช่น Swedish Internet Bank ในปี ค.ศ. 2005 และ
ธนาคาร CitiBank ในปี ค.ศ. 2006 เป็นต้น ส าหรับ
ปัญหานี้ผู้ใช้งานเองต้องระมัดระวัง โดยควรใช้งาน
เครือข่ายที่มีการรักษาความปลอดภัย และตรวจสอบ
เว็บไซต์ที่เข้าใช้งานเพื่อป้องกันปัญหาพิชช่ิง 

และนอกจากการใช้เทคนิคการพิสูจน์
ทราบตัวตนด้วยสองปัจจัยที่ใช้บัญชีผู้ใช้และรหัสผ่าน 
ร่วมกับ OTP แล้ว ก็ยังมีลักษณะอื่นอีก  เช่น 
Biometric ได้แก่ ลายนิ้วมือ มาควบคู่กับรหัสผ่าน 
[34] หรือกระบวนการยืนยันที่มีมากกว่าสองปัจจัย ซึ่ง
จะช่วยเพิ่มความปลอดภัยให้มากขึ้น 

และจากที่ได้กล่าวถึงการรักษาความ
ปลอดภัยที่ใช้ในอินเทอร์เน็ตแบงกิ้งมาทั้งหมดนั้น ก็จะ
ได้สรุปการน า เสนอโดยในตารางที่  1 เป็นการ
เปรียบเทียบวิธีการรักษาความปลอดภัยในการใช้
บริการอินเทอร์เน็ตแบงค์กิ้งส าหรับลูกค้าบุคคลของทั้ง 
6 ธนาคาร และตารางที่ 2 จะเป็นการสรุปตัวอย่าง
ปัญหา การโจมตี รวมถึงแนวการป้องกันในการรักษา
ความปลอดภัยทั้ง 6 วิธี ดังนี ้

จากตารางที่  1 เป็นการสรุปวิธีการ
รักษาความปลอดภัยที่แต่ละธนาคารใช้ ซึ่งจะมีแค่ 
CAPTCHA เท่านั้นที่มีเพียง ธนาคารกรุงไทยจ ากัด 
(มหาชน) ใช้ในขั้นตอนการเข้าสู่ระบบ แต่ที่ส าคัญคือ
การที่ทุกธนาคารเลือกใช้การพิสูจน์ทราบตัวตนด้วย
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สองปัจจัย ซึ่งเป็นวิธีในการรักษาความปลอดภัยต่อการ
ใช้บริการอินเทอร์เน็ตแบงค์กิ้งได้ดีอย่างยิ่ง และจาก
ตารางที่ 2 จะเห็นได้ว่าจากปัญหาและการโจมตีที่
เกิดขึ้นต่าง ๆ นั้น ในการป้องกันและแก้ปัญหา ส าหรับ
ผู้ใช้งานจะต้องมีความระมัดระวังตั้งแต่การเข้าใช้งาน
เว็บไซต์  ไม่ ใ ช้งานเครือข่ ายสาธารณะ  (public 
network) ที่ไม่มีการรักษาความปลอดภัย อัพเดทเว็บ
บราวเซอร์อย่างสม่ าเสมอ รวมถึงระมัดระวังในการใส่

รหัสผ่านเข้าใช้งานระบบด้วย  ส่วนธนาคารผู้ให้บริการ
นั้นจะต้องมีการปรับปรุงน าเทคโนโลยีใหม่ ๆ มาใช้เพื่อ
เป็นการเพิ่มความปลอดภัยให้มากยิ่งขึ้น ซึ่งก็ได้มี
งานวิจัยที่เกี่ยวข้องกับความปลอดภัยของอินเทอร์เน็ต
แบงค์กิ้ง เช่น ในรายงาน [35-38] ที่สามารถน ามาใช้
เป็นแนวทางประกอบการพัฒนาความปลอดภัยให้กับ
บริการอินเทอร์เน็ตแบงค์ก้ิงของธนาคารพาณิชย์ได้ 

 

ตารางที่ 1 การเปรียบเทียบวิธีการรักษาความปลอดภัยในการใช้บริการอินเทอร์เน็ตแบงค์กิ้งธนาคารพาณิชย์ไทย
ส าหรับลูกค้าบุคคล 

 

วิธีการในการรักษาความปลอดภยัในการใช้งาน
อินเทอร์เน็ตแบงค์กิ้ง 

กลุ่มธนาคารพาณิชย์ไทยที่ศึกษา 
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1. SSL 

 - การใช้โพรโทคอล HTTPS       
 - ขนาดของกุญแจเขา้รหัส 128 บิต 128 บิต 256 บิต 128 บิต 256 บิต 128 บิต 

2. ใบรับรองดิจิตอล 

 - CA ที่เป็นผู้ออกใบรับรอง VeriSign VeriSign Entrust Entrust Entrust Entrust 

3. CAPTCHA 

 - การใช้ CAPTCHA แบบอักษรข้อความในการ
เข้าสู่ระบบ 

-  - - - - 

4. บัญชีผู้ใช้และรหัสผ่าน 

 - การใช้บัญชีผู้ใช้และรหัสผ่านเพื่อเขา้สู่ระบบ       
5. OTP 

 - การใช้ SMS OTP ประกอบการท าธุรกรรม       
6. การพิสูจน์ทราบตวัตนด้วยสองปัจจยั 

 - การใช้บัญชีผู้ใช้และรหัสผ่านในการพสิูจน์

ตัวตนในการเข้าสู่ระบบและใช้ SMS OTP ใน

การพิสูจน์ตัวตนในการท าธุรกรรม 
      

หมายเหตุ : หมายถึง มีการด าเนินการ และ - หมายถึง ไม่มีการด าเนินการ 
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ตารางที่ 2 ตัวอย่างปัญหา การโจมตีที่พบ และแนวทางการป้องกันที่เกิดขึ้นกับการรักษาความปลอดภัยในใช้งาน

อินเทอร์เน็ตแบงค์ก้ิง 
 

วิธีการโจมต ี ลักษณะของโจมตีหรอืปัญหา 
การป้องกนัปัญหา 
ส าหรับผู้ใช้งาน 

การป้องกนัปัญหา 
ส าหรับธนาคารผู้ให้บริการ 

1. การโจมต ีSSL 
BEAST - คาดเดาค่า IV หรือดกัจับขอ้มูลที่เป็น

ส่วนส าคัญในการเข้ารหัส 
- ตรวจสอบเว็บไซต์ที่ใช้งาน 
- อัพเดทเว็บบราวเซอร์สม่ าเสมอ 
- ใช้งานเครือข่ายที่มกีารรักษาความ

ปลอดภัย 

- ก าหนดให้เครือ่งแมข่่ายของ
ธนาคารท างานโดยใช้       โพร
โทคอล HTTPS ซ่ึงจะมีการ
เรียกใช้ SSL 

SSL stripping - โจมตีแทรกกลางการสื่อสารที่ใชโ้พรโท
คอล SSL แล้วบังคับให้ปลอดการใช้
โพรโทคอล SSL 

2. การโจมตีใบรับรองดจิิตอล 
การปลอมแปลง

ใบรับรอง 
- การใช้บริการเกิดความเสี่ยง ไม่สามารถ

ตรวจสอบถึงความปลอดภัยในการใช้
บริการได ้

- ตรวจสอบใบรับรองของเว็บไซต์ที่
ใช้งาน 

- อัพเดทเว็บบราวเซอร ์

- ธนาคารควรมีการประยุกต์ใช้ 
hardware security module 
(HSM) เพื่อเก็บรักษากุญแจ
ส่วนตัวให้ปลอดภัย 

3. การโจมต ีCAPTCHA 
โปรแกรมคอมพวิเตอร์

ประสงค์ร้าย 
- กอ่กวนหรอืกระท าการทจุริตต่อข้อมูล

ผู้ใช้ระบบ 
- ติดตั้งและใช้งานโปรแกรม 

antivirus 
- ปรับปรุงรูปแบบของ CAPTCHA 

ให้ทันต่อเทคโนโลยีที่พัฒนาขึ้น 
4. การโจมตีบญัชีผู้ใช้และรหัสผ่าน 
ฟิชชิง - ปลอมแปลงหน้าเว็บไซต์เพือ่การขโมย

ข้อมูลสว่นตวัของผู้ใช้งาน 
- ติดตั้งและใช้งานโปรแกรม 

antivirus 
- ตรวจสอบเว็บไซต์ว่าถูกต้องก่อน

ใช้งาน 
- เลือกใช้รหัสผ่านที่คาดเดาได้ยาก

และเปลี่ยนรหัสผ่านอย่าง
สม่ าเสมอ 

- ระวังในดาวน์โหลดและติดตั้ง
โปรแกรมจากแหล่งที่ไมน่่าเชือ่ถือ 

- มีระบบการจัดเก็บรหัสผ่านที่
ปลอดภัย เช่น Salted hash 

Brute force attack - การก าหนดรหัสผ่านของผู้ใช้ที่ง่ายตอ่
การคาดเดาหรอืโจมตีได้ง่าย 

Trojan horse - ขโมยขอ้มูลสว่นตวัของผู้ใช้งานแล้วส่ง
ข้อมูลไปยังผู้โจมต ี

5. การโจมต ีOTP 
Mobile phone 

Trojan 
- รับส่งขอ้มูล OTP โดยอัตโนมัต ิรวมถึง

ขโมยข้อมูลในโทรศัพท ์
- ระมดัระวังในการดาวน์โหลดและ

ติดตั้งโปรแกรมในโทรศัพท์พกพา 
- หลีกเลี่ยงการท าธรุกรรมใน

ช่วงเวลาที่มีผู้ใช้งานเครือข่าย
หนาแนน่ 

- มีการสร้างและตรวจสอบรหัส 
OTP ว่าซ้ ากับรหัสที่เคยใช้งาน
มาแล้วหรือไม่  

- ใชว้ิธกีารสร้างรหัส OTP ที่
เรียกว่า time-based OTP 
(TOTP)  

SMS delay - ข้อความ OTP มาถึงล่าช้าท าให้การท า
ธุรกรรมติดขดั 

6. การโจมตกีารพิสูจนท์ราบตัวตนด้วยสองปัจจัย 
การโจมตีดว้ย MITM 

และ phishing 
ส าหรับการใช้บัญชี
ผู้ใช้และรหัสผ่าน
ร่วมกับ OTP 

- สกัดกั้นการรับใบรับรองทีเ่ครือ่ง
ผู้ใช้งาน  ใช้หน้าเว็บไซต์หลอกลวง
ขโมยข้อมูล และขวางการสื่อสารขอ้มูล 
OTP 

- ตรวจสอบเว็บไซต์ว่าถูกต้องก่อน
ใช้งาน 

 

- น าวธิีการตรวจสอบตัวตนทั้งสอง
ทาง (mutual authentication) 
มาประยุกต์ใช ้
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5. แนวทางในการป้องกันภัยในการใช้งาน
อินเทอร์เน็ตแบงค์กิ้งส าหรับลูกค้าบุคคล 

เพื่อให้เกิดความมั่นใจในการใช้บริการและให้
ผู้ใช้งานได้มีความระมัดระวังก็จะได้น าเสนอแนวทางใน
การป้องกันภัยในการใช้งานอินเทอร์เน็ตแบงค์กิ้ง ซึ่งได้
ประมวลรวมข้อเสนอแนะในการใช้งานที่ได้จากศูนย์
ประสานการรั กษาความมั่ นคงปลอดภั ยระบบ
คอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต ) และจาก
ข้อแนะน าในการใช้งานของแต่ละธนาคารมาน าเสนอ
ดังต่อไปนี้ 

(1) หลีกเลี่ยงการใช้คอมพิวเตอร์ร่วมกับผู้อื่น 
เช่น ในร้านอินเทอร์เน็ต เพราะอาจไม่มีระบบความ
ปลอดภัยที่ดีพอ แต่ถ้าหากจ าเป็นต้องใช้ก็ควรลบ 
internet temporary files และ history ออกให้หมด 
หลังการใช้งาน 

(2) หลีกเลี่ยงการท าธุรกรรมทางการเงินด้วย
อุ ปก รณ์ ที่ ผ่ า นกา รดั ด แปล งร ะบบปฏิ บั ติ ก า ร 
(jailbreak) 

(3) หลีกเลี่ยงการใช้ Wi-Fi ที่ไม่รู้จักหรือไม่
มั่นใจ 

(4) ติดตั้งโปรแกรม antivirus และอัพเดท
สม่ าเสมอ 

(5) อัพเดทเว็บบราวเซอร์ ทุกครั้งเมื่อมี 
version ใหม่ออกมา ซึ่งส่วนใหญ่จะครอบคลุมถึงการ
รักษาความปลอดภัยในรูปแบบใหม่มาให้ด้วย รวมถึง
หลีกเลี่ยงการใช้เว็บบราวเซอร์ที่ไม่สามารถตรวจสอบ
ใบรับรองดิจิตอลได้ 

(6) หลีกเลี่ยงการดาวน์โหลด ติดตั้งโปรแกรม
จากแหล่งที่ไม่น่าเช่ือถือ หรือเปิดไฟล์แนบที่มากับ
อีเมล์ที่ไม่รู้ที่มา  

(7) ควรพิมพ์ address (URL) เว็บไซต์ธนาคาร
ด้วยตัวเองทุกครั้ง และไม่ควรใช้ link ที่แนบมากับ
อีเมล์ 

(8) ควรจะตรวจสอบระบบรักษาความ
ปลอดภัยของเว็บบราวเซอร์ว่าก าลังท างานหรือไม่ โดย
ดูจากไอคอนเป็นรูปกุญแจปิด ซึ่งหมายความว่าข้อมูล
ก าลังได้รับการเข้ารหัส  

(9) ไม่ควรใช้บัญชีผู้ใช้ที่เป็น admin ของ
ระบบปฏิบัติการ ในการท าธุรกรรม เพราะหากเกิดการ
ติดโปรแกรมไวรัสหรือโทรจัน จะมีความเสี่ยงที่เครื่อง
คอมพิวเตอร์อาจเสียหาย ได้มากกว่าการใช้ บัญชีผู้ใช้
ธรรมดา 

(10) หลีกเลี่ยงการใช้ระบบช่วยจ าบัญชีผู้ใช้
และรหัสผ่าน ในเว็บบราวเซอร์ 

(11) หลีกเลี่ยงการใช้บัญชีผู้ใช้และรหัสผ่าน
ของบริการอินเทอร์เน็ตแบงค์กิ้งที่เหมือนกับบัญชีผู้ใช้
และรหัสผ่านของบริการผ่านอินเทอร์เน็ตอื่น ๆ เช่น 
บริการซื้อขายสินค้าผ่านอินเทอร์เน็ต  

(12) ควรเปลี่ยนรหัสผ่าน อย่างสม่ าเสมอ และ
ก าหนดรหัสผ่าน โดยใช้ค าหรือรหัสที่คาดเดาได้ยาก ซึ่ง
มีข้อแนะน าในการก าหนดรหัสผ่าน ดังนี้ 

(12.1) เป็นค าหรือรหัสผ่านที่ไม่ปรากฏใน
เอกสารหรือเครื่องคอมพิวเตอร์ที่ใช้งานอยู่ 

(12.2) ง่ายต่อการจดจ า เพื่อที่จะได้ไม่ต้อง
บันทึกไว้ 

(12.3) ควรจะประกอบด้วยตัวอักษร 
ตัวเลข และสัญลักษณ์พิเศษ 

(12.4) ไม่ควรเป็นค าที่ง่ายต่อการคาดเดา 
เช่น ช่ือ นามสกุลตนเอง หรือสมาชิกในครอบครัว ยี่ห้อ
รถยนต์  หรือข้อมูลส่ วนตัว  เ ช่น หมายเลขบัตร
ประชาชน  

(13) หากผู้ใช้บริการกรอกข้อมูลในเว็บไซต์
ปลอม ให้รีบติดต่อธนาคารเพื่อเปลี่ยนรหัสผ่านหรือ
อายัดบัญช ี

(14) หากได้รับ SMS OTP ผ่านโทรศัพท์พกพา 
ต้องอ่านข้อความให้ครบถ้วนว่าเป็นรายการที่ต้องการ
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ท าธุรกรรมหรือไม่ หากไม่ใช่อย่าได้ใช้ SMS OTP ที่ได้
รับมาโดยเด็ดขาด ให้หยุดท าธุรกรรมและติดต่อ
ธนาคารโดยด่วน 

(15) ทุกครั้งที่ท ารายการเพิ่มบัญชีบุคคลอื่น 
ควรจะต้องตรวจสอบ เลขที่บัญชี ซึ่งปรากฏในอีเมล์ ที่
ระบบส่งไปยืนยันการเพิ่มบัญชีในครั้งนั้น เพื่อให้แน่ใจ
ว่าเป็นหมายเลขบัญชีที่ต้องการ ก่อนที่จะโอนเงินไปยัง
บัญชีนั้น เนื่องจากหากมีโปรแกรมโทรจัน แอบฝังตัว
อยู่บนเครื่องคอมพิวเตอร์  โปรแกรมนั้นอาจจะ
เปลี่ยนแปลงเลขที่บัญชีก่อนส่งข้อมูลมาให้ระบบของ
ธนาคารโดยที่ไม่รู้ตัวได้ 

(16) ควรตรวจสอบความถูกต้องของการท า
รายการ และตรวจสอบการเคลื่อนไหวในบัญชีอย่าง
สม่ าเสมอ หากพบสิ่งผิดปกติ ต้องแจ้งธนาคารทันที 

(17) เมื่อพบเว็บไซต์ปลอมของธนาคารให้รีบ
แจ้งไปยังธนาคาร โดยเร็วที่สุด 

(18) ทุกธนาคารไม่มีนโยบายที่จะสอบถามรหัส
ลับแรกเข้า หรือรหัสผ่านส่วนตัว ซึ่งผู้ใช้บริการจะต้อง
เก็บรักษาข้อมูลส่วนตัวดังกล่าวไว้เป็นความลับ 

(19) เมื่อเข้าสู่ระบบแล้วไม่ควรเปิดหน้าจอ
คอมพิวเตอร์ค้างไว้ในกรณีที่ไม่ใช้งาน และคลิกออก
จากระบบในทุกครั้งที่ต้องการออกจากบริการ และไม่
เปิดหน้าจอคอมพิวเตอร์ทิ้งไว้ จนกว่าท ารายการเสร็จ 

(20) แจ้งธนาคารทันทีที่ผู้ใช้บริการมีปัญหา
การใช้งาน และปฏิบัติตามค าแนะน าเพิ่มเติมจาก
เว็บไซต์ของธนาคารเมื่อมีการแจ้งเตือนในการใช้งาน
ทุกครั้ง 
 

6. สรุปการน าเสนอ 
อินเทอร์เน็ตแบงค์กิ้งเป็นบริการทางการเงิน

ผ่านทางเครือข่ายอินเทอร์เน็ตที่ธนาคารพาณิชย์ได้
จัดเตรียมไว้เพื่อให้บริการแก่ลูกค้าของธนาคาร ซึ่ง
ความปลอดภัยของบริการก็เป็นปัจจัยที่ส่งผลต่อการใช้

งาน ดังนั้นจึงได้น าเสนอถึงวิธีการในการรักษาความ
ปลอดภัยของบริการอินเทอร์เน็ตแบงค์กิ้งในกลุ่มลูกค้า
บุคคล ส าหรับธนาคารพาณิชย์ไทย โดยได้พิจารณา
ข้อมูลจากธนาคารพาณิชย์ท่ีมีการก่อตั้งในประเทศไทย
และมีการด าเนินการยาวนานจ านวน 6 แห่ง ได้แก่ 
ธนาคารกรุงเทพ จ ากัด (มหาชน) ธนาคารกรุงไทย 
จ ากัด (มหาชน) ธนาคารกรุงศรีอยุธยา จ ากัด (มหาชน)  
ธนาคารกสิกรไทย จ ากัด (มหาชน) ธนาคารทหารไทย 
จ ากัด (มหาชน) และธนาคารไทยพาณิชย์ จ ากัด 
(มหาชน) ส าหรับวิธีการในการรักษาความปลอดภัยที่
ธนาคารพาณิชย์ไทยได้เลือกใช้นั้น ประกอบด้วย SSL 
ใบรับรองดิจิตอล CAPTCHA บัญชีผู้ใช้และรหัสผ่าน 
OTP และการพิสูจน์ทราบตัวตนด้วยสองปัจจัย โดยได้
น าเสนอถึงวิธีการท างาน ภัยคุกคาม และการป้องกัน
ปัญหาของแต่ละวิธี ตลอดจนแนวทางในการปฏิบัติตน
เพื่อให้ใช้บริการได้อย่างปลอดภัย 
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